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В. С. Безяев 

АО «НПП «РУБИН» – 65 ЛЕТ СОЗДАНИЯ  
СРЕДСТВ ВЫЧИСЛИТЕЛЬНОЙ ТЕХНИКИ,  
СИСТЕМ И КОМПЛЕКСОВ УПРАВЛЕНИЯ 

 
Акционерное общество «Научно-производственное предприятие 

«Рубин» основано 9 февраля 1953 г. как филиал московского специального 
конструкторского бюро СКБ-245 и было призвано обеспечить в самое корот-
кое время создание и серийное производство вычислительной техники в 
стране. Первым значительным успехом нового предприятия является органи-
зация под руководством главного конструктора Башира Искандаровича Раме-
ева выпуска на пензенском заводе САМ (счетно-аналитических машин) ма-
лой универсальной цифровой вычислительной машины «Урал», необходимой 
для оснащения новых вычислительных центров учреждений Академии наук 
СССР, Минобороны, Минсредмаша, высших учебных заведений и воинских 
частей, в том числе космодрома Байконур. Машина «Урал-1» была в стране 
первой серийной машиной, предназначенной для инженерных расчетов, она 
пользовалась большим спросом.  

Другим крупным успехом явилось создание под руководством Николая 
Сергеевича Николаева уникального сеточного электроинтегратора ЭИ-С, ко-
торый решал краевые задачи разработки нефтяных месторождений. Решение 
первой же реальной краевой задачи по оптимизации разработки месторожде-
ний нефти в Татарии привело к корректировке проекта с экономическим эф-
фектом в десятки миллионов рублей. С учетом успеха в развитии вычисли-
тельной техники в октябре 1958 г. филиал СКБ-245 был преобразован  
в Научно-исследовательский институт управляющих вычислительных машин 
(НИИУВМ).  

Акционерное общество «НПП «Рубин», как было отмечено, стояло у 
истоков создания и развития аналоговой и цифровой вычислительной техни-
ки в стране, при этом приходилось начинать практически с нуля как разра-
ботку элементной и конструктивной базы, так и создание архитектуры и ал-
горитмов функционирования аналоговых и цифровых машин. В результате на 
предприятии сформировался уникальный по своим возможностям коллектив 
высококвалифицированных специалистов различного профиля, включающий 
инженеров-электриков, программистов, электромехаников, конструкторов, 
технологов и рабочих высокого разряда. Достаточно сказать, например, что 
при создании машин полупроводникового ряда «Урал» было разработано, 
кроме центральных устройств, более 100 типов внешних устройств ввода-
вывода, в том числе для объединения машин в комплексы и сопряжения их  
с каналами связи. При этом параллельно с разработкой устройств и машин 
велись работы по созданию управляющих и вычислительных комплексов  
с применением ЭВМ в интересах народного хозяйства и Министерства обо-
роны СССР. И в дальнейшем коллектив предприятия выполнял работы сразу 
по ряду направлений радиоэлектронного профиля, что позволяло АО «НПП 
«Рубин» сохранять и укреплять высокий статус разработчика радиоэлектрон-
ных устройств и систем на всех этапах своей деятельности.  
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Вклад Б. И. Рамеева в становление и развитие предприятия и вычисли-
тельной техники в стране в целом трудно переоценить. В 1955 г. после назна-
чения его заместителем начальника Пензенского филиала московского СКБ-
245 по научно-технической работе незамедлительно была реорганизована 
структура филиала, образованы два принципиально новых отдела: универ-
сальных и специальных цифровых вычислительных машин (ЦВМ). Под ру-
ководством Б. И. Рамеева молодой коллектив разработчиков, состоящий из 
выпускников ряда вузов и техникумов, откомандированных специалистов 
СКБ-245, сумел в короткий срок завершить подготовку конструкторской до-
кументации для серийного производства машины «Урал». И в 1958 г. с завода 
САМ в вычислительные центры организаций и войсковых частей были от-
гружены первые девять серийных машин «Урал». 

В Научно-исследовательском институте управляющих вычислительных 
машин (НИИУВМ) Б. И. Рамеев, теперь уже в должности главного инженера 
института, возглавил дальнейшие работы по созданию универсальных циф-
ровых ЭВМ большей производительности.  

Для ускорения создания ламповых ЭВМ «Урал-2» и «Урал-4» Башир 
Искандарович прежде всего стремился к максимальной унификации блоков и 
узлов технических средств ЭВМ. Проектирование машин осуществлялось на 
основе конструктивно-технологической базы машины «Урал», освоенной уже 
в серийном производстве. Это не помешало для повышения быстродействия 
перейти в машине «Урал-2» к ячейкам на пальчиковых лампах, ввести в со-
став машины ферритовую память, увеличить емкость магнитного барабана и 
накопителей на магнитной ленте. В машине «Урал-4» впервые в отечествен-
ной практике создания ЭВМ была реализована возможность создания гибкой 
конфигурации внешних устройств машины для решения различного класса 
задач. В итоге народное хозяйство СССР получило сравнительно недорогие, 
массовые и эффективные для инженерных и экономических расчетов вычис-
лительные средства. 

Наиболее ярко талант главного конструктора Б. И. Рамеева раскрылся 
при разработке поколения ЭВМ на новой элементной базе с использованием 
полупроводниковых приборов. Б. И. Рамеевым одним из первых в нашей 
стране было предложено создать гамму программно-совместимых ЦВМ раз-
личной производительности на единой элементной, конструктивной и техно-
логической базе, а также набор совместимых модулей (устройств) для ком-
плектации ряда ЭВМ. В основу создания ряда машин была положена макси-
мальная унификация элементов, узлов, устройств, стандартизация связей (ин-
терфейсов) элементов и узлов машин. Для реализации этих предложений  
в НИИУВМ было создано специальное структурное подразделение. И с 1964 г. 
сверхсовременные по тем временам полупроводниковые вычислительные 
машины «Урал-11» и «Урал-14» выпускались массовыми сериями. В 1968 г. 
Б. И. Рамеев был переведен на работу в Научно-исследовательский центр 
электронной вычислительной техники (НИЦЭВТ), но созданная им на пред-
приятии отечественная школа конструирования ЭВМ продолжала плодо-
творно работать еще долгие годы. В связи с возможностью объединения  
в многомашинные комплексы машины «Урал-11» и «Урал-14» были широко 
использованы в создаваемых предприятием автоматизированных системах 
управления «Банк», «Листопрокат», «Сталь», «Химия», «Строитель», «Ко-
рунд», «Лотос-3А».  
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Выпуск ЭВМ «Урал» способствовал бурному развитию вычислитель-
ной техники в стране. Широкое применение машин семейства «Урал» приве-
ло к необходимости подготовки специалистов по совершенно новой специ-
альности – программированию: в стране организовывались курсы подготовки 
специалистов, массовыми тиражами издавались учебники и пособия, разра-
ботанные специалистами предприятия, проводились всесоюзные семинары 
по программированию задач на ЭВМ «Урал». Комплекс унифицированных 
элементов «Урал-10» большими сериями выпускался на Волжском заводе 
РТЭ (радиотехнических элементов) и был использован многими организаци-
ями в стране для самостоятельного создания устройств дискретной автомати-
ки. По инициативе Б. И. Рамеева была создана лаборатория для разработки 
автоматов контроля параметров ферритовых сердечников оперативной памя-
ти ряда ЭВМ «Урал». В дальнейшем автоматы совершенствовались с увели-
чением их производительности и уменьшением размеров сердечников,  
что способствовало выпуску сердечников в объемах миллионы-миллиарды 
штук в год для построения оперативной памяти ЭВМ второго и третьего по-
колений.  

В период работы в НИИУВМ Б. И. Рамееву в 1962 г. за заслуги в обла-
сти создания вычислительной техники по совокупности научных работ была 
присвоена ученая степень доктора технических наук. В 1966 г. Б. И. Рамеев 
был награжден орденом Трудового Красного Знамени.  

Однако в 1970-е гг. предприятие прекратило разработку универсальных 
цифровых ЭВМ. Одной из причин, возможно, является неприятие Б. И. Раме-
евым и его соратниками концепции копирования структурно-технических и 
программных решений системы IBM-360 для единого семейства электронных 
вычислительных машин (ЕС ЭВМ). При выборе дальнейших путей развития 
отечественных ЭВМ третьего поколения Б. И. Рамеев, будучи заместителем 
генерального конструктора ЕС ЭВМ и начальником отделения в НИЦЭВТ, 
был активным сторонником отечественных путей создания ЭВМ третьего 
поколения. Свою концепцию создания ЭВМ «Урал» третьего поколения в 
инженерной записке в Минрадиопром СССР представило в 1967 г. и руко-
водство института. После принятия окончательного решения о создании ЕС 
ЭВМ путем копирования решений IBM-360 Б. И. Рамеев отказался от долж-
ности заместителя генерального конструктора ЕС ЭВМ и через некоторое 
время покинул НИЦЭВТ. Время показало правоту ученого – отечественная 
вычислительная техника постепенно сошла с передовых позиций, путь копи-
рования стал губительным для ее развития. 

В то же время в 1971 г. были завершены работы по созданию системно-
го программного обеспечения ЭВМ «Урал-16» и трансляторов с языков вы-
сокого уровня. Одновременно в институте был создан принципиально новый 
образец машины «Урал-11М» на интегральных микросхемах. В этом же году 
Минрадиопромом СССР было открыто финансирование работ по созданию 
машины третьего поколения «Урал-25» с применением интегральных схем, 
конструктивно-технологической базы ЕС ЭВМ и архитектурных решений 
ЭВМ «Урал-16». ЭВМ «Урал-25» наилучшим образом отвечала требованиям 
по ее применению в среднем звене перспективной отраслевой автоматизиро-
ванной системе управления (ОАСУ) Госбанка СССР и позволяла использо-
вать в ОАСУ программный задел системы «Банк». Однако в середине 1972 г. 
финансирование разработки ЭВМ «Урал-25» было прекращено из-за ее от-
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сутствия в тактико-техническом задании на ЕС ЭВМ. По этой же причине  
в 1976 г. было прекращено финансирование выполняемых Пензенским научно-
исследовательским институтом математических машин (ПНИИММ) работ по 
созданию многопроцессорного вычислительного комплекса для системы 
управления воздушным движением. 

Но второй причиной, не менее, а может быть, и более важной, был тот 
факт, что на рубеже 1960–1970-х гг. стране уже требовались не отдельные 
ЭВМ и даже комплексы ЭВМ, а высокопроизводительные и надежные иерар-
хические сетевые автоматизированные системы управления. Создание таких 
систем было по силам далеко не каждому предприятию, и ПНИИММ попал  
в мощный поток заказов по данному направлению. 

Коллектив предприятия активно включился в работы по созданию 
ОАСУ Госбанка СССР, стационарных и мобильных пунктов управления вой-
сками и оружием в интересах Вооруженных сил СССР, ряда других мас-
штабных проектов. В то же время не прекращалась разработка различных 
специализированных вычислителей и комплексов, требуемых для построения 
разрабатываемых автоматизированных систем. Так, научно-технический за-
дел машины «Урал-11М» был использован при разработке специализирован-
ной ЭВМ для фотограмметрического комплекса «Аналит». ПНИИММ стал 
головным предприятием Минрадиопрома СССР по разработке устройств 
оптоэлектроники и робототехники. Главные конструкторы ряда изделий – 
А. С. Горшков, В. Г. Желнов, Н. С. Николаев с группой разработчиков – ста-
ли лауреатами государственных премий СССР по науке и технике, предприя-
тие в 1981 г. было награждено орденом Трудового Красного Знамени, многие 
работники и специалисты предприятия отмечены высокими правительствен-
ными наградами. 

Сегодня АО «НПП «Рубин» является одним из ведущих предприятий  
в корпорации «Ростех» по разработке и производству автоматизированных 
систем и комплексов управления, телекоммуникационных средств и сетей 
связи специального назначения, программных и программно-технических 
комплексов. Важное место в деятельности предприятия занимают разработка 
и серийный выпуск систем и комплексов управления для подразделений про-
тивовоздушной обороны, ракетных войск и артиллерии, материально-
технического обеспечения тактического звена, а также мобильных телеком-
муникационных комплексов для Министерства обороны РФ и других сило-
вых структур. Высокий уровень продукции предприятия подтвержден полу-
чением ее разработчиками за последние пять лет двух государственных пре-
мий имени Маршала Советского Союза Г. К. Жукова, Национальной премии 
«Золотая идея» Федеральной службы военно-технического сотрудничества за 
вклад в экспортную продукцию, неоднократным назначением коллективам 
разработчиков стипендий Минпромторга РФ за выдающиеся достижения  
в создании прорывных технологий и разработку современных образцов во-
оружения, военной и специальной техники в интересах обеспечения обороны 
страны и безопасности государства. 

За последнее десятилетие АО «НПП «Рубин» значительно повысило 
свой статус разработчика и поставщика радиоэлектронной продукции, суще-
ственно укрепило свое финансово-экономическое положение по следующим 
причинам: 



№ 4 (48), 2018                                                                                             Технические науки 

Engineering sciences 9

1. Изменилось отношение к оборонным предприятиям. Стало очевид-
ным, что без технического перевооружения оборонных предприятий, выпус-
кающих новую военную технику и вооружение, нельзя обеспечить безопас-
ность государства. АО «НПП «Рубин» в числе других предприятий получило 
по федеральным целевым программам бюджетное финансирование для мо-
дернизации научно-производственной и технологической базы. 

2. Возросли объемы госзаказа на предприятии на разработку и поставку 
систем и комплексов управления вооружением и военной техникой. Этому 
способствовали мобилизация всего коллектива на безусловное выполнение 
госзаказа в срок и с высоким качеством, строгое соблюдение технологиче-
ской дисциплины, организация технического надзора за продукцией на объ-
ектах эксплуатации. И, как результат, выигрыш в проводимых конкурсах и 
получение госзаказов от Минобороны и других силовых структур.  

3. Повысилась ответственность предприятия за качество продукции. 
АО «НПП «Рубин» как головное предприятие выпускает сложную наукоем-
кую продукцию с привлечением целого ряда предприятий-поставщиков ком-
плектующих изделий (транспортной базы, средств связи, электропитания и 
жизнеобеспечения и т.д.). Для повышения качества головного изделия пред-
приятие вынуждено проводить во время входного контроля дополнительную 
технологическую тренировку комплектующих изделий, искать замену недоб-
росовестным поставщикам.  

4. Высокая трудовая дисциплина работников предприятия. АО «НПП 
«Рубин» поставляет свою продукцию по всей территории России и за рубеж, 
проводит сдачу в эксплуатацию и гарантийное обслуживание поставляемой 
техники, что невозможно без высокой ответственности каждого за поручен-
ное дело. Все это, безусловно, повышает репутацию предприятия как добро-
совестного поставщика продукции.  

На предприятии трудится слаженный высококвалифицированный кол-
лектив: более 40 докторов и кандидатов технических и экономических наук, 
высококвалифицированные специалисты с многолетним опытом работы по 
созданию комплексов и систем и молодые инженеры, успешно применяющие 
современные информационные технологии для автоматизации процессов 
управления. Коллектив предприятия заинтересован в результатах своего тру-
да и деятельности предприятия в целом.  

Акционерной общество «НПП «Рубин», отмечая 65-летие, по своему 
научно-техническому потенциалу способно и далее быть в авангарде созда-
ния и выпуска конкурентоспособных радиоэлектронных изделий, систем и 
комплексов управления и связи, уверенно смотрит в будущее и открыто для 
научно-технического сотрудничества с любым потенциальным отечествен-
ным или зарубежным заказчиком. 

 
Безяев Виктор Степанович  
генеральный директор,  
Научно-производственное  
предприятие «Рубин»  
(Россия, г. Пенза, ул. Байдукова, 2) 
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1 
Аннотация. 
Актуальность и цели. Объектом исследования является наземный ком-

плекс обработки и дешифрирования информации, предназначенный для выда-
чи результатов анализа в виде таблиц распределения данных по типам и вре-
менным интервалам. Предметом исследования являются обработка информа-
ции наземным комплексом обработки и дешифрирования информации, позво-
ляющая во всем объеме провести анализ постполетных данных. Цель работы – 
представление радиолокационных данных различными методами, обеспечи-
вающими высокое качество анализа.  

Материалы и методы. Наземный комплекс обработки и дешифрирования 
информации выполняет анализ состава зарегистрированной бортовыми накопи-
телями информации. Вся информация, регистрируемая бортовыми накопителя-
ми, разделена на следующие группы: звуковая, графическая, навигационная и 
информация о трассах объектов, различные зарегистрированные сообщения.  

Результаты. Для обеспечения высокого качества анализа наземный ком-
плекс обработки и дешифрирования информации осуществляет анализ радио-
локационных данных следующими компонентами: табличное, графическое, 
статическое, динамическое представление, представление видео- и звуковой 
информации. 

Выводы. Представление радиолокационных данных различными методами, 
обеспечивающими высокое качество анализа, позволило сделать выводы о том, 
что различные виды обработки и представления данных позволяют полностью 
обработать постполетную информацию и провести многосторонний анализ. 

Ключевые слова: обработка данных, табличная обработка, трассовая ин-
формация, представление данных. 
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Abstract. 
Background. The research deals with the study of the information processing and 

decoding ground system, intended for presenting delivery the results of the analysis 
in the form of tables of data allocation maps according to types and time frames. The 
subject of the research is data processing by the information processing and decoding 
ground system, allowing carrying out analysis of post-flight data at large. The pur-
pose of the study is to radar data presentation different methods, providing high 
quality of the analysis. 

Materials and methods. The information processing and decoding ground system 
makes the analysis of structure of information registered by onboard information 
tanks. All information registered by onboard information tanks is divided into the fol-
lowing groups: sound, graphic, navigation and about routes of objects, various regis-
tered messages.  

Results. To provide high quality of analysis, the information processing and de-
coding ground system carries out analysis of radar data with the following compo-
nents: tabular, graphical, static, dynamic representation, representation of video and 
sound information. 

Conclusions. Representation of radar data by different methods providing high 
quality of the analysis has allowed drawing conclusions that different types of data 
processing and presentation enables to complete post-flight information processing 
and to carry out the multianalysis. 

Keywords: data processing, tabular processing, route information, data presenta-
tion. 

 
Авиационные системы дальнего радиолокационного обнаружения 

(ДРЛО) предназначены для обнаружения и сопровождения воздушных целей 
на малых и больших высотах. Комплекс ДРЛО имеет аппаратные средства 
протоколирования полета на внешних носителях данных. Наземный комплекс 
обработки и дешифрирования информации (НКОД) выполняет анализ состава 
зарегистрированной бортовыми накопителями информации, ее сортировку по 
типу донесений и в соответствии с заданными оператором признаками при-
вязку к полетному времени [1]. Вся информация, регистрируемая бортовыми 
накопителями, может быть разделена на следующие группы: 

1) звуковая информация (переговоры лиц расчета); 
2) графическая информация, зарегистрированная с мониторов рабочих 

мест; 
3) навигационная информация и информация о трассах объектов; 
4) различные зарегистрированные сообщения. 
НКОД предназначен для выдачи результатов анализа в виде таблиц 

распределения данных по типам и временным интервалам. Как показывает 
опыт эксплуатации, табличное отображение не всегда удобно и не позволяет 
полностью оценить обстановку [2]. Поэтому в НКОД предусмотрена возмож-
ность отображения графиков зависимости параметров от времени, статиче-
ского и динамического отображения зарегистрированной оперативно-
тактической информации с привязкой к полетному времени и к электронной 
карте подстилающей поверхности с воспроизведением фонограмм перегово-
ров лиц расчета [3].  

При обработке данных возникает проблема анализа радиолокационных 
данных. Одной табличной обработки в таком случае недостаточно, требуется 
представить данные различными методами. Для обеспечения высокого 
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качества анализа предложена обработка данных НКОД, осуществляемая 
несколькими компонентами (рис. 1). 

 

 

Рис. 1. Схема обработки данных НКОД 
 
1. Табличная обработка данных (рис. 2). 
При табличной обработке данных осуществляются селекция, сортиров-

ка входных данных и отображение результатов в табличном виде. Кроме про-
стого табличного представления, есть возможность отобразить несколько па-
раметров различных типов данных в одной таблице в виде строк, сортирован-
ных по выбранному параметру. Смешанное табличное представление дает 
возможность селекции данных по заданным общим полям, а также возмож-
ность производить сортировку данных по общим полям [4].  

При большом количестве строк в таблице время процедуры загрузки 
информации из базы данных и ее отображения в НКОД составляет десятки 
минут, поэтому разработчиками НКОД был предложен метод постраничной 
загрузки.  

Страница – данные, представленные в таблице. Каждая страница состо-
ит из строк, выводимых на экран, и строк, хранящихся в памяти для плавной 
«прокрутки» таблицы при отображении оператору. При прокрутке страницы 
на данные, предназначенные для плавной загрузки, загрузки из базы данных 
не происходит, данные загружаются при отображении следующей страницы, 
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т.е. каждая страница состоит из сообщений, выводимых на экран и хранящих-
ся в памяти для плавной загрузки строк (рис. 3). Таким образом, в оперативной 
памяти находится только часть таблицы. 

 

 

Рис. 2. Пример табличной обработки данных 
 

 

Рис. 3. Загрузка таблицы в НКОД 
 
Данный метод динамической подгрузки при табличной обработке ин-

формации позволяет оптимизировать процесс обращения к оперативной памя-
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ти и вычислительным ресурсам компьютера по сравнению с традиционными 
методами обработки информации.  

2. Обработка табличной информации в виде графиков (рис. 4). 
Табличная информация может быть представлена в виде графиков за-

висимости полей анализируемых данных от времени. Графики позволяют 
наглядно проанализировать изменения выбранных параметров во время поле-
та (рис. 4). 

 

 

Рис. 4. Пример представления информации в виде графиков 
 
3. Статическое представление данных (рис. 5). 
При работе оператора с графическим статическим представлением 

трассовой информации выводится оперативно-тактическая обстановка, отоб-
ражаемая в виде трасс зарегистрированных объектов с возможностью распо-
знавания типа объекта, его государственной принадлежности, азимута и 
дальности его местоположения от выбранной условной точки.  

Оператор имеет возможность управлять отображением: 
– селекция трасс, выводимых на отображение по задаваемым признакам; 
– получение полной информации об объекте, выбранной трассе в кон-

кретный момент времени; 
– определение расстояния между объектами и носителем, отображение 

информации на фоне цифровой карты местности и азимутально-дальностной 
сетки с возможностью изменения масштаба отображения.  

4. Динамическое представление данных (рис. 6). 
В отличие от статического представления данных, в динамическом 

представлении выводится оперативно-тактическая обстановка, отображаемая 
в виде трасс зарегистрированных объектов и пеленгов, в определенный мо-
мент времени с регулируемой скоростью. При получении оперативно-
тактической информации в реальном режиме времени воспроизводятся звуко-
вые файлы (переговоры лиц расчета).  
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Рис. 5. Статическое представление трассовой информации 
 

 

Рис. 6. Пример динамического представления данных 
 
5. Представление видео- и звуковой информации осуществляется путем 

отображения видеоинформации, зарегистрированной с мониторов рабочих 
мест лиц расчета боевого управления в виде jpg-файлов с синхронным вос-
произведением звуковой информации с одного или нескольких рабочих мест.  

В динамическом и видеопредставлении реализована возможность 
работы с «закладками», которая позволяет выделять необходимые фрагменты 
отображаемой информации с целью их последующего повторного просмотра 
и анализа. 

Таким образом, предложенные несколько видов обработки и 
представления данных позволяют полностью обработать постполетную ин-
формацию и провести ее многосторонний анализ.  
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АППАРАТ МОДЕЛИРОВАНИЯ ОСОБОГО  
ПЕРИОДА ФУНКЦИОНИРОВАНИЯ МНОГОАГЕНТНЫХ  

СПЕЦИАЛИЗИРОВАННЫХ СИСТЕМ 
1 
Аннотация. 
Актуальность и цели. Объектом изучения являются многоагентные орга-

низационно-технические системы специального назначения. В качестве раци-
онального, интеллектуального в слабом смысле агента рассматривается чело-
век или человек, управляющий техническим средством. Такие системы обла-
дают особым периодом функционирования – периодом хаоса. Целью работы 
является создание аппарата моделирования периода хаоса. 

Материалы и методы. В качестве аппарата моделирования особого перио-
да рассматривается NK-автомат Кауфмана. Автомат представим в виде бинар-
ной сети с N вершинами и K входными дугами для каждой вершины. Анало-
гом периода хаоса является повторяющийся цикл состояний автомата, в кото-
рый автомат может входить в силу конечного числа своих состояний. Для мо-
делирования функционирования рассматриваемых систем предлагается моди-
фицировать NK-автомат. Приводится самое общее определение понятия си-
стемы, из которого следуют необходимые изменения в работе и в ограничени-
ях NK-автомата.  

Результаты. Предлагается реализация модифицированного NK-автомата, 
для которого основными отличиями являются измененное распределение бу-
левых функций между вершинами NK-автомата и измененное понятие состоя-
ния NK-автомата. Проводились эксперименты с ансамблем из 3500 модифици-
рованных NK-автоматов, состоящих из 10, 30, 50, 75 и 100 вершин, при значе-
нии K от 2 до 5. В качестве примера приводятся результаты эксперимента для 
модифицированного NK-автомата из 30 вершин. 

Выводы. Установлено, что модифицированные NK-автоматы являются ап-
паратом моделирования особого, близкого к хаосу периода функционирования 
многоагентных специализированных систем.  

Ключевые слова: многоагентная система, рациональный агент,  
NK-автомат Кауфмана, синергетика, период хаоса. 

 
M. Yu. Babich, A. M. Babich 

A MODELING APPARATUS OF A SPECIAL PERIOD  
OF MULTI-AGENT SPECIALIZED SYSTEMS FUNCTIONING 

 
Abstract. 
Background. The object of study is multi-agent organizational and technical sys-

tems for special purposes. A rational, intellectual, in the weak meaning, agent is 
considered to be a person or a person controlling technical facilities. These systems 
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have a special operation period - the chaos period. The purpose of the work is to 
create a chaos period modeling apparatus. 

Materials and methods. The Kaufmann NK-automaton is considered as the spe-
cial period modeling apparatus. The automaton is represented as a binary network 
with N vertices and K input arcs for each vertex. An analogue of the chaos period is 
the repeated states cycle of the automaton, in which the automaton can enter on the 
strength of a finite number of its states. It is proposed to modify the NK automaton 
for simulation of the considered systems functioning. The most general definition of 
the concept of a system is given; from this follows the necessary changes in the 
work and in the limitations of the NK automaton. 

Results. Proposed the realization of a modified NK automaton, for which the 
main differences are the changed distribution of Boolean functions between vertices 
of the NK automaton and the changed notion of the state of the NK automaton. Ex-
periments were conducted with an ensemble of 3500 modified NK automata, con-
sisting of 10, 30, 50, 75 and 100 vertices, with a value of K from 2 to 5. As an ex-
ample, the results of an experiment for a modified NK automaton of 30 vertices are 
given. 

Conclusions. It is established that the modified NK automata are the apparatus 
for modeling of the special, close to chaos period of the multiagent specialized sys-
tems operation. 

Keywords: multi-agent system, rational agent, Kaufmann NK-automaton, syn-
ergetics, chaos period. 

 
Организационно-технические системы специального назначения –

искусственные системы, объединяющие организационные, технические, 
управленческие, методические подсистемы, функционирующие в силовых 
структурах или в предметных областях, близких к ним [1]. Обозначим через S 
многоагентную организационно-техническую систему, где агенты a являются 
рациональными интеллектуальными агентами в слабом смысле, т.е. агентами, 
которые обладают свойствами автономности, реактивности, общественного 
поведения (способность функционировать в сообществе с другими агентами) 
и про-активностью (способностью генерировать цели и достигать их). Опре-
деление рационального агента со временем уточняется и обобщается [2–8].  
В качестве агентов a из множества A будем рассматривать людей – долж-
ностных лиц или людей, управляющих техническим устройством. Агенты a 
действуют в контуре системы S, т.е. агенты a принадлежат системе, но в силу 
их важности мы выделяем их в отдельное множество (но не в подсистему) A. 
Так как рассматриваемые системы могут быть разделены на подсистемы, 
важно отметить, что сами агенты из-за сложности ментальных свойств чело-
века и организации технических устройств также являются подсистемами, но 
для нас – подсистемами, не делящимися на другие подсистемы и ограничи-
вающими рассматриваемый класс систем снизу. Одной из важных подсистем, 
входящей в контур системы S, является подсистема управления (ПУ). Среду, 
в которой функционирует система S, обозначим через C. Через S(t), C(t), a(t) 
или A(t) будем обозначать состояния системы, среды, агента или всех агентов 
в момент времени t. ПУ имеет возможность сканировать состояние системы и 
среды через подсистему наблюдения. Таким образом, ПУ известны состояния 
S/(t), C/(t), A/(t), которые отличаются от истинных состояний S(t), C(t), A(t). 
Чем больше полнота и точность данных, получаемых от подсистемы наблю-
дения, тем меньше погрешности ρ(S/(t), S(t)), ρ(C/(t), C(t)), ρ(A/(t), A(t)), где ρ – 
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мера близости. Организационно-технические системы создаются ради дости-
жения ими некоторой цели PS. Конечная цель PS известна ПУ. Агенты, вхо-
дящие в ПУ, т.е. лица, принимающие решение, исходя из цели PS и состояний 
S(t), C(t), A(t) определяют цели Pa агентам a или подсистемам, куда входят 
агенты, но пути достижения целей Pa агенты определяют сами – имеет место 
мягкое управление агентами. Для систем S, близких к системам силовых 
структур, можно рассматривать агентов двух типов. В таких системах имеют-
ся две ПУ. Второй тип агентов имеет свою ПУ, но цели, состояние ПУ и са-
мих агентов, а также состояние подсистемы, куда входят агенты второго ти-
па, неизвестны или известны, но с очень большой погрешностью.  

Системы рассматриваемого класса создаются для функционирования  
в трех периодах. Назовем их обычный, переходный и особый периоды функ-
ционирования. Они отличаются различным горизонтом прогноза. Если  
в обычном периоде горизонт прогноза достаточен для построения моделей 
функционирования системы и определения через заданное время состояний 

( ),S t  ( ),C t  ( )A t , то в особом периоде он чрезвычайно мал. Например, для 

систем Министерства по чрезвычайным ситуациям обычный период – это 
период отсутствия чрезвычайной ситуации. В нем происходят накопление 
необходимых ресурсов, обучение агентов, имитации чрезвычайных ситуаций. 
Особый период – это период реальной чрезвычайной ситуации. По сравне-
нию с обычным периодом он скоротечен, требует привлечения больших ре-
сурсов и организации спасательных работ. 

Чем характеризуется особый период? Количество параметров и пере-
менных, требуемых для учета их в моделях функционирования системы S, 
резко увеличивается, а полнота и точность информации в ПУ, приходящей из 
подсистемы наблюдения, резко уменьшаются. Имеют место ситуации, когда 
благодаря незначительной неточности или отсутствию ранее не учтенного 
параметра возникают непредвидимые состояния S(t), C(t), A(t), что не позво-
ляет агентам достичь цели Pa, а системе – цели PS. Такое состояние системы и 
внешней среды в работах [9, 10] определено как состояние хаоса. Состояние 
хаоса не является необычным состоянием. Находящаяся в этом состоянии 
система в конце концов достигает устойчивого состояния – аттрактора. Для 
рассматриваемых систем – это успешное достижение цели PS в рамках особо-
го периода и затем наступление первого периода функционирования. Моде-
лирование функционирования систем и прогнозирование их состояния в пе-
риод хаоса затруднены, имеют свою специфику, но возможны. Таким обра-
зом, изучение функционирования и прогнозирование состояния рассматрива-
емых систем S требуют создания и использования некоторого математическо-
го и имитационного аппарата моделирования состояния хаоса. 

В работах [9–13] в рамках синергетических исследований показано, что 
динамика сложных систем и, следовательно, наступление состояния хаоса 
могут быть описаны несложными нелинейными уравнениями. 

Более подробно рассмотрим алгоритм функционирования рассматрива-
емых систем S. 

После получения задачи достижения цели PS ПУ анализирует текущие 
состояния S(t), C(t), A(t), определяет цели Pa и распределяет задачи достиже-
ния целей по агентам a. Агенты a, исходя из состояния подсистемы Sa, куда 
входит агент, среды Ca, влияющей на агента, своего состояния a(t), состояния 



Известия высших учебных заведений. Поволжский регион 

University proceedings. Volga region 20

других агентов, определяет алгоритм достижения цели Pa и пытается его реа-
лизовать. Исходя из реализуемого алгоритма агент осуществляет выбор одно-
го из возможных действий агента и реализацию действия, что, возможно, 
приближает к достижению цели Pa. Это оказывает влияние на состояние си-
стемы, среды, агентов. Аналогично поступают другие агенты. С учетом дей-
ствия других агентов, изменяющих значения ( ), ( ), ( )a aS t C t a t , для агента a 

возникает новая ситуация ( 1), ( 1), ( 1)a aS t C t a t+ + + , которая вновь анализиру-
ется, после чего уточняется алгоритм достижения цели и осуществляется сле-
дующий шаг алгоритма. Для ПУ траектория изменения состояний всей си-
стемы и среды на интервале [t0, tn] выглядит как  

 0 0 0 1 1 1( ( ), ( ), ( )),( ( ), ( ), ( )),...,( ( ), ( ), ( ))n n nS t C t A t S t C t A t S t C t A t ,  (1) 

а для агента –  

 0 0 0 1 1 1( ( ), ( ), ( )),( ( ), ( ), ( )),...,( ( ), ( ), ( ))a a a a a n a n nS t C t a t S t C t a t S t C t a t ,  (2) 

где время tn – это предполагаемое время достижения цели. 
Как было отмечено, выбранные действия агентов из A определяют но-

вую ситуацию 1( ),iS t +  1( ),iC t +  1( )iA t + , которая возникает из ситуации ( ),iS t  

( ),iC t  ( )iA t  в результате реализации выбранных действий всех агентов. Кро-
ме того, существуют возможные ситуации, которые могли быть, если бы 
агенты выбрали другие возможные действия. Ситуация 1( ),iS t +  1( ),iC t +  

1( )iA t +  – одна из возможных ситуаций из числа 
1

( )
M

j i
j

d t
=

∏ , где M – число 

агентов; dj(ti) – число доступных для реализации действий агента j в текущей 
ситуации во время ti. Ситуации, отличные от 1( ),iS t +  1( ),iC t +  1( )iA t + , могли 
быть, но не возникли вследствие того, что агенты реализовали лишь одно 
конкретное действие из возможных. Таким образом, теоретически траектория 
достижения цели (1) при конкретных действиях агентов может быть пред-
ставлена в качестве пути на ориентированном графе, включающем все воз-
можные действия агентов и состояния ( ),S t  ( ),C t  ( )A t , теоретически потому, 
что количество возможных, но нереализованных действий может быть доста-
точно большим (можно сравнить с действиями всего лишь двух соперников  
в шахматной игре). Если изменение обобщенных состояний при большом ко-
личестве агентов (например, движение толпы) и части среды, малозависящей 
от действий агентов, можно формализовать уравнением, то формализовать 
выбор действий для нескольких агентов и их последствия затруднительно. 
Выбор действия агентов, обладающих своим менталитетом и опытом, в пери-
од неполной и неточной информации может быть непредсказуем. То есть 
описание хаоса нелинейным уравнением в нашем случае может быть не со-
всем адекватно реальности [1, 14].  

В работах [15, 16] для моделирования состояния хаоса была предложе-
на булева NK-сеть, или NK-автомат Кауфмана. NK-автомат Кауфмана состоит 
из N элементов (вершин). Каждый элемент имеет не более K входов или 
входных дуг, соединяющих вершину с другими K вершинами. Вершина мо-
жет быть активна и принимает значение 1 или пассивна – значение 0. Каждой 
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вершине NK-автомата соответствует некоторая булева функция, которая 
определяет динамическое поведение вершины, т.е. ее активность или пассив-
ность. Булева функция вершины является логическим правилом переключе-
ния. Обозначим последовательность состояний входных вершин для верши-
ны i через 1 2( , ..., )i Ky r r r= , где rj может принимать значение 0 или 1. У каж-

дой вершины на входе может быть не более 2K вариантов значений yi. Булева 
функция определяет, какие значения yi переводят вершину i в активное состо-
яние. Все элементы NK-автомата срабатывают одновременно. Состояние все-
го NK-автомата определяется значением 1 2( , ,..., )NY r r r= , т.е. последователь-

ностью, каждый элемент которой отражает активность или пассивность вер-
шины NK-автомата. Если Y0 – это начальное распределение активности вер-
шин NK-автомата, то состояние NK-автомата будет изменяться по траектории 

0 1 2, ,Y Y Y  и т.д. Так как количество вершин на протяжении работы  
NK-автомата не изменяется и является конечным, то количество состояний 
NK-автомата также конечно. Это означает, что последовательность смены 
состояний NK-автомата должна войти в повторяющийся цикл:  

 : , , (0,1,2,.., )T t i tT Y Y i T t+ +∃ = ≤ ∈ ∞ .  (3) 

Повторяющиеся последовательности или предельные циклы, в которые 
попадает NK-автомат, рассматриваются в качестве аттракторов. Переход  
к хаосу моделируется долгим недостижением аттрактора. Например, при до-
статочном увеличении значений N и K, несмотря на обязательное выполнение 
(3), в процессе функционировании NK-автомата на разумном интервале вре-
мени [t0, t*] значение T может быть недостижимо, т.е. T > t*. Кауфманом бы-
ло определено, что NK-автомат сохраняет свои основные свойства при изме-
нении начальной активности Y0, связей между вершинами, булевых функций. 
Основные свойства NK-автомата определяются значениями N и K: при  
K = 1 поведение можно рассматривать как упорядоченное, при K = 2 – как 
неустойчивое на границе хаоса (длина циклов незначительна), при K = 3 по-
ведение NK-автомата изменяется – длина циклов резко увеличивается, т.е. 
можно наблюдать наступление состояния хаоса.  

Впервые NK-автоматы были использованы в рамках исследований био-
логической эволюции в качестве модели, регулирующей генетические систе-
мы в живых клетках. Тем не менее NK-автомат можно рассматривать как ос-
нову аппарата моделирования для сложных систем, чьи изменения состояний 
представимы в виде ориентированных графов. Как всякая основа NK-автомат 
не может удовлетворять всем требованиям, предъявляемым в рамках тех или 
иных исследований, и требует расширения правил своего создания и функци-
онирования [17, 18]. 

Рассмотрим самые общие необходимые изменения.  
Если руководствоваться, на наш взгляд, самым общим определением 

системы [19, 20], то система – это единство первичных элементов, построен-
ное по заданным отношениям с наложенными на них ограничениями.  
NK-автоматы полностью удовлетворяют такому определению. При вхожде-
нии в период хаоса система должна терять свою устойчивость. Следуя [20], 
под устойчивостью будем понимать свойство системы совпадать по своим 
признакам до и после изменений, вызванных некоторыми факторами. Со-
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гласно определению системы признаки системы характеризуют первичные 
элементы, отношения между ними и законы композиции, ограничивающие 
отношения. Таким образом, перечисленные признаки должны быть отражены 
в модифицируемой булевой сети.  

Перечень необходимых изменений: 
1. Так как первичными элементами NK-автомата являются вершины се-

ти, которые обладают свойством находиться всего лишь в двух состояниях 
(активная, пассивная вершина), необходимо ввести дополнительные характе-
ристики, способные изменяться или оставаться без изменения в процессе 
функционирования NK-автомата (например, ввести дополнительные типы 
вершин и им соответствующие свойства), а также расширить понятие состоя-
ния NK-автомата. 

2. Отношения между первичными элементами NK-автомата определя-
ются дугами, связывающими вершины. Для изменения этих признаков необ-
ходимо ввести операции по изменению структуры NK-автомата, например, 
операции удаления, добавления дуг, вершин, объединения нескольких  
NK-автоматов и т.д.  

3. Изменения 1 и 2 приводят к изменениям законов композиции: необ-
ходимо ввести ограничения на связи с помощью дуг между различными ти-
пами вершин, например, рассматривать дуги нескольких типов; дать возмож-
ность изменения значений N и K в процессе функционирования NK-автомата. 

4. Так как мы рассматриваем динамические системы, необходимо вве-
сти аналог времени и последствия его изменения. 

Выше были приведены самые общие дополнительные свойства и огра-
ничения, которые могут ускорить или замедлить наступление аналога хаоса  
в рассматриваемой булевой сети. Необходимо понимать, что реализация всех 
приведенных изменений может привести к тому, что модифицируемый  
NK-автомат потеряет свои самые ценные качества: простоту и прозрачность 
функционирования. Дополнение к свойствам и ограничениям зависит от кон-
кретных исследований, в которых будет использоваться булева сеть.  

Приведем результаты работы с модифицированным NK-автоматом. 
NK-автомат был модифицирован следующим образом. Каждой вершине 

соответствовала одна из двух булевых функций: AND или OR. Функция AND 
допускала активность вершины только в случае активности всех входных 
вершин. Для активности вершины с функцией OR было достаточно иметь хо-
тя бы одну активную входную вершину. Такое свойство моделировало свой-
ства устойчивости вершины к изменениям активности. Вершина с функцией 
AND устойчива, а с функцией OR – неустойчива. Так как для каждой верши-
ны имеется 2K возможных вариантов распределения активности среди вход-
ных вершин, выбор из всего лишь двух функций, с одной стороны, обеднял 
возможности NK-автомата, а с другой – упрощал работу с ним. 

Так как свойства вершин первичных элементов системы могут изме-
няться со временем, была задействована возможность изменения их после 
каждого такта работы NK-автомата. Был введен процент изменения булевых 
функций для каждого нового состояния NK-автомата – Ub. Каждому состоя-
нию сети Y = (y1, y2,…, yN) соответствовало только одно распределение буле-
вых функций среди вершин. Состояние модифицированного NK-автомата 
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после каждого такта определялось как ( , )t t t
MY Y B= , где 1 2( , ,..., )NB b b b= , 

где bi – функции AND или OR: 

 1 2 1 2( , ,..., , , ,..., )t t t t t t t
M N NY r r r b b b= .  (4) 

Работа NK-автомата завершалась после наступления цикла, т.е. когда 

находились два состояния , ,t T
M MY Y t T≠ , для которых выполнялось условие 

 t T
M MY Y= . (5) 

Выполнения условия (5) было достаточно для наступления цикла, так 
как в этом случае, начиная с YT

М, происходит повторение состояний: 

 1 1 2 2 3 3, , ,...t T t T t T
M M M M M MY Y Y Y Y Y+ + + + + += = =   (6) 

После завершения работы NK-автомата могло происходить повторение 
его работы в зависимости от заданного числа повторений Ur.  

Для анализа условия (5) был введен процент совпадения состояний UNK, 
где UNK ≤ 100. Состояния считались совпавшими, если для любых 

/ 100NKN U×  вершин совпадали значения активности и булевы функции, т.е. 

в (4) вместо N бралось / 100NKZ N U= × , 1 2 1 2( , ,..., . , ,..., )M Z ZY r r r b b b′ = . По-

нятно, что в этом случае длина цикла уменьшалась, так как при совпадении 

состояний ,t T
M MY Y′ ′  состояния ,t T

M MY Y  могли не совпадать, потому что  

Z ≤ N. 
В процессе работы NK-автомата разрешалось принудительное незначи-

тельное изменение активности вершин. Процент изменения – Ua.  
Модифицированный NK-автомат создавался следующим образом. Пе-

ред началом работы NK-автомата фиксировались значения N и K. Вероят-
ностным образом среди вершин распределялись булевы функции и актив-
ность вершин, задавались связи между вершинами (дуги). Запрещались изо-
лированные вершины и вершины, замкнутые на себя петлей, т.е. имеющие 
дуги, одновременно являющиеся для вершины входными и выходными. 
Определялись процент совпадения активности вершин для определения сов-
падения состояний сети (UNK), количество повторений работы NK-автомата 
(Ur), выяснялось, необходимо ли принудительное изменение активности вер-
шин и булевых функций после каждого такта работы NK-автомата: если да, 
то проценты этих изменений (Ua, Ub). Кроме того, задавались требования  
к необходимости перед началом каждого повторения работы NK-автомата 
нового задания: активности вершин, распределения булевых функций, связей 
между вершинами.  

Таким образом, основными изменениями в экспериментах с модифици-
рованным NK-автоматом являлись изменение распределения булевых функ-
ций после каждого такта работы NK-автомата, новое понимание состояния 
NK-автомата YМ. Это соответствует пункту 1 в перечне изменений для моди-
фицируемого NK-автомата, представленном ранее.  

Проводились эксперименты с модифицированными NK-автоматами, 
состоящими из 10, 30, 50, 75 и 100 вершин, при значении K от 2 до 5. Рас-
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сматривался ансамбль из 3500 NK-автоматов, т.е. Ur = 3500 при новом зада-
нии активности вершин, распределении булевых функций, связей между 
вершинами перед началом каждого повторения.  

В табл. 1 в качестве примера приведены результаты для ансамбля из 
3500 NK-автоматов при N = 30, Ua = 0, Ub = 100. 

 
Таблица 1 

Результаты работы NK-автоматов 

Число  
входных дуг K 

Процент  
совпадений UNK 

Длина  
среднего цикла 

Мода  
циклов 

Максимальная 
длина цикла 

2 100 2,91 22,08 411 

2 95 6, 87 14,22 248 

3 100 2503.89 2854,30 53561 

4 95 932,10 381,78 4759 

5 95 937,61 407,75 5241 
 
Резкое изменение в длине цикла происходило при K = 3. Для  

NK-автомата с N = 30 наблюдалось неожиданное уменьшение длин среднего 
цикла для K > 3, но в других экспериментах для N > 30 наблюдалось не 
уменьшение, а стабилизация этого свойства. Тем не менее даже при N = 30 
величина среднего цикла при K = 4 и K = 5 резко увеличивалась по сравне-
нию с K = 2. Уменьшение значения UNK до 95 % не изменяло этого свойства 
модифицированного NK-автомата. 

Проведенные эксперименты показали, что основное свойство NK-авто-
мата повторяется для модифицированного NK-автомата. Для NK-автомата 
начиная с K = 3 наблюдается возникновение аналога хаоса – резкое увеличе-
ние длины цикла состояний автомата.  

Было установлено, что модифицированные NK-автоматы являются ап-
паратом моделирования особого, близкого к хаосу периода функционирова-
ния многоагентных специализированных систем, для которых смена состоя-
ний, вызванная деятельностью рациональных интеллектуальных в слабом 
смысле агентов, может быть представлена в виде ориентированного графа. 
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К. И. Никишин, Н. Н. Коннов, Е. И. Гурин  

УСОВЕРШЕНСТВОВАННЫЙ МЕХАНИЗМ  
ПЕРЕДАЧИ ТРАФИКА ЖЕСТКОГО РЕАЛЬНОГО  

ВРЕМЕНИ В СЕТИ ETHERNET 
1 
Аннотация. 
Актуальность и цели. В современных автоматических системах управле-

ния большую роль играют передача данных и реакция пользователя на изме-
нение системы. Обмен данными происходит по технологии Ethernet. Однако 
технология Ethernet не позволяет обрабатывать трафик реального времени с 
минимальной задержкой, для этих целей предусмотрена технология Time-
Triggered Ethernet (ТТЕ). Технология ТТЕ обеспечивает передачу трафика ре-
ального времени с точностью до микросекунды. Объект исследования – пере-
дача Ethernet-сообщений с поддержкой технологии ТТЕ. Предмет исследова-
ния – задержка кадров при передаче сообщений по сети. Цель исследования – 
разработка нового способа передачи Ethernet-сообщений в распределенной си-
стеме жесткого реального времени, который упростит подключение пользова-
тельской аппаратуры, уменьшит задержку кадров в сети и исключит времен-
ные конфликты между Ethernet-сообщениями различного класса. 

Материалы и методы. Исследования передачи стандартных кадров (эла-
стичный трафик) и кадров реального времени (трафик реального времени) 
проведены по технологии ТТЕ. 

Результаты. Разработан новый способ передачи Ethernet-сообщений  
в распределенной системе жесткого реального времени, который позволяет 
уменьшить задержку кадров в сети, повысить пропускную способность сети, 
исключить временные конфликты между ТТ- и ЕТ-кадрами, упростить под-
ключение пользовательской аппаратуры за счет исключения защитника систе-
мы на выходные порты коммутатора, непосредственно обеспечивающего до-
ставку кадров по адресатам назначения. 

Выводы. Разработанный новый способ по технологии ТТЕ повышает быст-
родействие при передаче сообщений в автоматических системах управления, 
позволяет исследователям и разработчикам телекоммуникационного оборудо-
вания спроектировать новую систему по передаче данных с использованием 
технологии ТТЕ. 

Ключевые слова: Time-Triggered Ethernet, трафик реального времени, за-
держка кадра, планировщик расписания, сеть Петри. 

 

K. I. Nikishin, N. N. Konnov, E. I. Gurin 

AN IMPROVED MECHANISM OF TRANSMISSION  
OF HARD REAL-TIME TRAFFIC IN THE ETHERNET 

 
Abstract. 
Background. Data transmission and user response to the system change play a 

big role in the modern automatic control systems (ACS). Data exchange takes place 
                                                           

1 © Никишин К. И., Коннов Н. Н., Гурин Е. И., 2018. Данная статья доступна по условиям всемирной лицензии 
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дает разрешение на неограниченное использование, копирование на любые носители при условии указания 
авторства, источника и ссылки на лицензию Creative Commons, а также изменений, если таковые имеют место. 
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over the Ethernet technology. However, the Ethernet technology does not allow to 
process real-time traffic with minimal delay, for this purpose the Time-Triggered 
Ethernet is provided. The Time-Triggered Ethernet (TTE) is used for transmission 
of real-time traffic with microsecond accuracy. The object of research is the trans-
mission of Ethernet messages with support of TTE technology. The subject of the 
research is frame delay in the transmission of messages over the network. The pur-
pose of the research is development of a new method of transmission of Ethernet 
messages in a distributed hard real-time system, which will simplify the connection 
of user hardware, reduce the frame delay in the network and exclude time conflicts 
between the Ethernet messages of different class. 

Materials and methods. Research of transmission of standard frames (elastic 
traffic) and real-time frames (real-time traffic) by TTE technology. 

Results. The new method of transmission of Ethernet messages in a distributed 
hard real-time system is developed, which allows to reduce the delay of frames in 
the network, increase the network bandwidth, exclude time conflicts between TT-
and ET-frames, simplify the connection of user hardware by excluding the system 
guardian on the output ports of the switch, directly providing transfer of frames to 
the destination. 

Conclusions. The new developed method of TTE technology will improve the 
performance in the transmission of messages to the ACS, will allow researchers and 
developers of telecommunications equipment to design a new system for data trans-
fer using TTE technology. 

Keywords: Time-Triggered Ethernet, real-time traffic, frame delay, scheduler, 
Petri nets. 

Введение 

На сегодня самой распространенной сетевой технологией по передаче 
данных является технология Ethernet. Существует много вариаций стандарта 
Ethernet, в том числе с поддержкой качества обслуживания (Quality of 
Service). Технология Ethernet не позволяет обрабатывать трафик реального 
времени с минимальной задержкой, что приводит к появлению большого раз-
броса джиттера.  

Для передачи сообщений трафика реального времени с точностью до 
микросекунды в распределенной системе жесткого реального времени исполь-
зуется технология Time-Triggered Ethernet (ТТЕ), которая основывается на па-
радигме коммуникации срабатывания по времени [1–2]. Технология ТТЕ при-
меняется в таких автоматических системах управления (АСУ), где задержка 
передачи данных по сети критична: в авиационной, аэрокосмической, железно-
дорожной, транспортной, автомобильной, военной и промышленной сферах. 

В статье предлагается усовершенствованный способ передачи Ethernet- 
сообщений в распределенной системе жесткого реального времени по техно-
логии ТТЕ – Schedule Time-Triggered Ethernet (STTE). Механизм STTE позво-
ляет упростить подключение пользовательской аппаратуры, уменьшить за-
держку кадров в сети и исключить временные конфликты между Ethernet-
сообщениями различного класса.  

1. Особенности Time-Triggered Ethernet 

Стандарт ТТЕ [3] разделяет все передаваемые сообщения на два вида:  
• сообщения, которые срабатывают по времени (ТТ-кадр); 
• сообщения, которые срабатывают по событию (ET-кадр). 
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Таким образом, технология ТТЕ работает с двумя видами трафика: тра-
фик реального времени, который передает ТТ-сообщения, и стандартный (эла-
стичный) трафик, который передает кадры стандартной технологии Ethernet, 
при этом обеспечивается преемственность со стандартом IEEE 802.3 [4]. 

ТТ-кадры жестко синхронизированы по времени через глобальное вре-
мя системы и обрабатываются с минимальной или заданной задержкой.  
ТТ-кадр определяется системой по идентификатору в сообщении. 

ET-кадры относятся к эластичному трафику и не имеют жестких огра-
ничений по времени доставки. ET-кадры передаются как обычные кадры тех-
нологии Ethernet. 

Технология ТТЕ основывается на понятиях «слот», «раунд», «цикл». 
Для каждого кадра реального времени создается свой виртуальный таймслот, 
который координируется через TDMA-раунды, реализующие режим множе-
ственного доступа с временным разделением (TDMA) для ТТ-кадров (рис. 1). 

 
РВ

t

РВ РВ

таймслот 
1

цикл управления

...

ТТ ТТ ЕТ ЕТ

таймслот 
N

Трафик реального 
времени

Эластичный трафик 

 

Рис.1. Расположение Ethernet-сообщений по таймслотам в цикле управления 
 
Задержка ТТ-кадра передается в формате кадра, она контролируется 

аппаратным защитником системы [5]. 
Недостатками технологии ТТЕ являются: 
• аппаратные средства на сбор, вычисление, хранение константной за-

держки в формате ТТ-кадра, а также затраты на подключение пользователь-
ской аппаратуры через специальное устройство «защитник системы»; 

• прерывание ET-кадра в случае временного конфликта между ET-  
и ТТ-кадрами в коммутаторе, что приводит к уменьшению пропускной спо-
собности сети из-за повторной передачи прерванного ET-кадра. Появляется 
дополнительная нагрузка вычислительных средств на передатчик по контро-
лю за временем отправления; 

• отсутствие возможности передачи нескольких кадров, направленных 
к разным портам, в одном таймслоте. 

2. Усовершенствование технологии Time-Triggered Ethernet 

Устранение отмеченных выше недостатков классической технологии 
ТТЕ обеспечивается предлагаемым авторами алгоритмом STTE, укрупненная 
схема работы которого представлена на рис. 2. Основная идея алгоритма 
STTE заключается в реализации функций по обеспечению доставки ТТ-кадров 
абоненту согласно заранее установленному расписанию не защитником си-
стемы, реализующим селекцию кадров на входе коммутатора, а непосред-
ственно коммутатором Ethernet на его выходном порту. 
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Рис. 2. Алгоритм работы STTE 

 
При запуске системы выполняется конфигурирование, заключающееся 

в задании планировщика расписаний каждому сетевому узлу и задании пара-
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метров подстройки временных окон приема ТТ-кадров, установки тайм-
слотов в циклическом алгоритме управления. Коммутатор выполняет рас-
сылку широковещательного ТТ-кадра, содержащего значение локального 
времени, по которому происходят подстройка локальных часов сетевых узлов 
и их синхронизация. 

Принятый коммутатором кадр продвигается в планировщик расписа-
ния, где классифицируется по типу трафика (ET- или ТТ-кадр). После этого 
фиксируется момент поступления каждого ТТ-кадра, значение которого срав-
нивается с установленным значением момента его доставки расписанием. Ес-
ли момент прибытия кадра позже заранее известного времени, зависимого от 
времени доставки, то ТТ-кадр помечается как некорректный. 

Для каждого выходного порта коммутатора контролируется время до-
ставки поступивших в него ТТ-кадров, где: 

• если текущий момент поступления ТТ-кадра равен значению времени 
доставки в расписании, то выполняется передача принятого ТТ-кадра на вы-
ходной канал, даже если его буферизация не закончена; 

• если текущий момент поступления ТТ-кадра меньше значения време-
ни доставки в расписании, то ТТ-кадр помещается в специальный отдельный 
буфер (очередь). 

ET-кадры классифицируются по классу качества обслуживания и запи-
сываются в отдельные очереди соответствующих классов, при этом снабжа-
ются метками, указывающими на размер кадра. Таймер проверяет наступле-
ние момента доставки очередного ТТ-кадра, и если время доставки ТТ-кадра 
не наступило, таймер передает управление диспетчеру очередей. 

Диспетчер запускается при появлении непустых очередей и освобож-
дении выходного канала и проверяет возможность передачи ET-кадра до то-
го, как наступит момент доставки очередного ТТ-кадра: 

Ттек + ТЕТ ≤ Тбл + ТТТ, 

где Ттек – текущее время в системе; ТЕТ – время передачи ЕТ-кадра с учетом 
его длины; Тбл – время блокировки; ТТТ – время передачи ТТ-кадра. 

Таким образом, возможность передачи ЕТ-кадра определяется исходя 
из условия, что текущий момент времени системы и длина ЕТ-кадра должны 
быть меньше наступления момента доставки очередного ТТ-кадра:  

• запускается передача ЕТ-кадра из выбранной очереди в выходной  
канал; 

• иначе ожидается момент доставки очередного ТТ-кадра, и когда он 
наступает, осуществляется передача очередного ТТ-кадра из выбранной оче-
реди в выходной канал. 

Затем обработка снова переходит к планировщику расписания, где он 
заново продвигает следующий кадр в коммутатор.  

Функционирование устройства, реализующего механизм STTE, струк-
турная схема которого показана на рис. 3, заключается в следующем:  

1. По шине приема поступают кадры из аппаратуры продвижения кад-
ров в порт назначения коммутатора, направленные в данный порт.  

2. Текущий момент поступления ТТ-кадра сравнивается с моментом 
доставки в планировщике расписания. Планировщик расписания представля-
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ет собой память (набор регистров), в которой хранятся значения моментов 
доставки ТТ-кадров.  

3. Таймер проверяет момент доставки ТТ-кадров. Планировщик распи-
сания может либо передавать ЕТ-кадр или некорректный ТТ-кадр в класси-
фицирующее устройство (классификатор), либо помещать ТТ-кадр в очередь 
ТТ-кадров (текущий момент ТТ-кадра меньше момента его доставки), либо 
передавать ТТ-кадр сразу же в выходной канал (текущий момент ТТ-кадра 
равен моменту его доставки).  

4. Классификатор классифицирует ЕТ-кадры в зависимости от типа 
трафика и помещает в очередь ЕТ-кадров. 

5. Кадры записываются по шине записи, а считываются из очередей по 
шине чтения. Таймер постоянно проверяет наступление момента доставки 
ТТ-кадра и передает управление диспетчеру очередей.  

6. Диспетчер запускается сигналами: сигнал «очереди не пусты» и сиг-
нал «выходной канал свободен». Осуществляется передача кадров в выход-
ной канал. 
 

планировщик 
расписания 

Таймер

Шина приема

Классификатор

очередь 
ТТ-кадров 

диспетчер 
очередей 

канал прямого 
чтения кадров

 интерфейс 
выходного 
порта

шина 
выходного 
канала

сигнал 
«выходной 

порт 
свободен»

очередь 
ЕТ-кадров

Шина 
чтения

Шина 
записи
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свободны»

 
Рис. 3. Структура устройства, реализующего механизм STTE 

 
Отличительными особенностями механизма STTE являются: 
• коммутатор обеспечивает доставку ТТ-кадров получателю в заранее 

назначенные моменты времени по расписанию, устанавливаемому заранее 
для каждого выходного порта коммутатора специальными конфигурацион-
ными кадрами, при этом моменты времени доставки кадров и расписания 
устанавливаются относительно начала цикла управления; 

• принятый коммутатором кадр продвигается в выходной порт назна-
чения, где классифицируется по типу трафика, кадры ЕТ- и ТТ-трафика по-
мещаются в отдельные специальные буфера, при этом фиксируется момент 
поступления каждого ТТ-кадра, значение которого сравнивается с установ-
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ленным значением момента его доставки расписанием, и в случае прибытия 
кадра позже заранее известного времени, зависимого от времени доставки, он 
помечается как некорректный; 

• для каждого выходного порта коммутатора контролируется время до-
ставки поступивших в него ТТ-кадров и при достижении локального времени 
специального окна, определяемого соответствующим расписанием, выполня-
ется передача буферизируемого ТТ-кадра, даже если его буферизация не за-
кончена; 

• для каждого момента доставки ТТ-кадров, указанных в расписании, 
вычисляется время блокировки начала передачи ЕТ-кадров, величина которо-
го определяется максимальной длиной ЕТ-кадра, при этом очередная блоки-
ровка снимается после передачи очередного корректного ТТ-кадра, в случае 
некорректного ТТ-кадра блокировка снимается при окончании специального 
окна или отсутствии поступления очередного ТТ-кадра; 

• передача ЕТ-кадра из соответствующего буфера выходного порта 
коммутатора разрешается после передачи каждого ТТ-кадра при условии от-
сутствия блокировки; 

• коммутатор выполняет рассылку широковещательного ТТ-кадра, со-
держащего значение локального времени, по которому происходят подстрой-
ка локальных часов сетевых узлов и их синхронизация; 

• некорректные ТТ-кадры передаются как ЕТ-кадры. 
Работу механизма STTE иллюстрируют временные диаграммы, пока-

занные на рис. 4.  
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Рис. 4. Временные диаграммы работы механизма STTE 
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Рис. 4. Окончание 
 

Текущий момент поступления ТТ-кадра сравнивается с моментом до-
ставки данного ТТ-кадра в расписании планировщика (ПЛ), и: 

• если оба момента равны (tТТ = tПЛ), то ТТ-кадр передается сразу же  
в выходной канал (рис. 4,а); 
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• если момент поступления ТТ-кадра больше момента доставки в рас-
писании (tТТ > tПЛ), то ТТ-кадр помечается как некорректный и передается как 
ЕТ-кадр (рис. 4,б); 

• если момент поступления ТТ-кадра меньше момента доставки в рас-
писании (tТТ < tПЛ), то проверяется возможность передачи ЕТ-кадра: текущий 
момент времени системы и длина ЕТ-кадра должны быть меньше наступле-
ния момента доставки ТТ-кадра (tБЛ > tЕТ2), тогда осуществляется передача  
ЕТ-кадра, иначе когда (tБЛ < tЕТ3), ЕТ-кадр передается только после передачи  
ТТ-кадра (рис. 4,в). 

Алгоритмы были верифицированы [6–8] путем их имитационного мо-
делирования с использованием математического аппарата иерархических 
временных цветных сетей Петри [9] с помощью свободно распространяемого 
пакета CPN Tools. Пакет CPN Tools позволит оценить задержку кадров [10] 
при передаче данных по сети. 

Заключение 

Предложенный механизм STTE позволяет уменьшить задержку кадров 
в сети, повысить пропускную способность сети, исключить временные кон-
фликты между ТТ- и ЕТ-кадрами, упростить подключение пользовательской 
аппаратуры за счет исключения защитника системы на выходные порты ком-
мутатора, непосредственно обеспечивающего доставку кадров по адресатам 
назначения.  

Предложена структура устройства, реализующего механизм STTE, де-
тально представлены все основные узлы системы. Структурная реализация 
позволит разработчикам телекоммуникационного оборудования спроектиро-
вать систему с предложенным механизмом STTE. 

Разработанный механизм STTE будет полезен исследователям как при 
разработке аппаратуры ТТЕ (разработка новых алгоритмов диспетчеризации 
очередей в коммутаторе, улучшение и повышение параметров быстродей-
ствия работы системы), так и для анализа исследования динамики работы 
конкретных реализаций автоматических систем управления, использующих 
технологию ТТЕ. 
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В. Н. Дубинин, И. А. Беззатеев, А. С. Войнов, И. В. Сенокосов 

МОДЕЛИРОВАНИЕ И РЕАЛИЗАЦИЯ РАСПРЕДЕЛЕННЫХ  
СЕМАФОРОВ В АРХИТЕКТУРЕ IEC 61499 НА ОСНОВЕ  
ПРОТОКОЛОВ ДЛЯ ДОСТИЖЕНИЯ КОНСЕНСУСА  

В СЕТИ НЕНАДЕЖНЫХ ПРОЦЕССОВ 
 
Аннотация. 
Актуальность и цели. Международный стандарт IEC 61499, предназначен-

ный для проектирования распределенных компонентно-базированных систем 
мониторинга и управления промышленными процессами, не позволяет напря-
мую строить эти системы со сложными видами синхронизации и взаимодей-
ствий, большинство из которых основано на концепции семафора. Целью 
представленной работы является моделирование, верификация и сравнитель-
ный анализ производительности распределенных семафоров на основе прото-
колов Paxos и Raft, а также их функционально-блочная реализация на основе 
стандарта IEC 61499. 

Материалы и методы. Для построения распределенных семафоров ис-
пользовались протоколы Paxos и Raft для достижения консенсуса в сети нена-
дежных процессоров. Для их формального описания и моделирования выбра-
ны раскрашенные сети Петри, положенные в основу инструментальной систе-
мы моделирования CPN Tools. Реализация распределенных семафоров произ-
водилась на основе функциональных блоков стандарта IEC 61499 в среде 
NxtStudio. 

Результаты. Разработаны сетевые модели алгоритмов выполнения опера-
ций открытия и закрытия распределенных семафоров (основанных на алго-
ритмах Paxos и Raft), которые реализованы в системе CPN Tools и позволяют 
производить как оценку производительности системы, так и ее верификацию. 
Проведены имитационные эксперименты с этими сетевыми моделями, дан 
сравнительный анализ подходов на основе Paxos и Raft и рекомендации по их 
использованию. Разработана библиотека функциональных блоков для реали-
зации протоколов достижения консенсуса Paxos и Raft, а также распределен-
ных семафоров на их основе, позволяющая существенно расширить возмож-
ности проектирования распределенных управляющих приложений со слож-
ными видами взаимодействий в архитектуре IEC 61499. 

Выводы. Результаты имитационных экспериментов и программная реали-
зация показали работоспособность и корректность функционирования распре-
деленных семафоров на основе алгоритмов для достижения консенсуса. Ис-
пользование протокола Raft является предпочтительным как с точки зрения 
простоты реализации и масштабируемости, так и надежности. 

Ключевые слова: распределенная управляющая система, синхронизация, 
коммуникационный протокол, Paxos, Raft, раскрашенные сети Петри, функци-
ональный блок. 
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V. N. Dubinin, I. A. Bezzateev, A. S. Voynov, I. V. Senokosov 

MODELLING AND IMPLEMENTATION OF DISTRIBUTED  
SEMAPHORES IN THE IEC 61499 ARCHITECTURE  

ON THE BASIS OF PROTOCOLS FOR SOLVING CONSENSUS  
IN A NETWORK OF UNRELIABLE PROCESSES 

 
Abstract. 
Background. The international standard IEC 61499, intended for the design of 

distributed component-based industrial process measurement and control systems, 
does not allow the direct building of ones with complex types of synchronization 
and interactions, most of which are based on the concept of a semaphore. The pur-
pose of the presented work is modeling, verification and comparative analysis of the 
performance of distributed semaphores based on the Paxos and Raft protocols, as 
well as their IEC 61499 function block-based implementation. 

Materials and methods. To design distributed semaphores, Paxos and Raft pro-
tocols for solving consensus in a network of unreliable processors were used. For 
their formal description, modeling and simulation, the colored Petri nets and the 
supporting CPN Tools were chosen. The distributed semaphores were implemented 
on the basis of IEC 61499 function blocks in the NxtStudio. 

Results. 1) Net models of algorithms for performing decrementing/incrementing 
distributed semaphores based on Paxos and Raft were developed in the CPN Tools 
allowing to conduct both performance evaluation and verification; 2) simulation ex-
periments were carried out using these net models, comparative analysis of the ap-
proaches based on Paxos and Raft, as well as recommendations for their use were 
given; 3) a library of function blocks for implementation of Paxos and Raft, as well 
as distributed semaphores based on them were developed, which makes it possible 
to essentially expand capabilities for design of distributed control applications with 
complex interactions in the IEC 61499 architecture. 

Conclusions. The results of the simulation experiments and software implemen-
tation showed the operability and correctness of the functioning of distributed sem-
aphores on the basis of the two protocols for solving consensus. The use of the Raft 
protocol is preferred both in terms of ease of implementation and scalability, as well 
as reliability. 

Keywords: distributed control system, synchronization, communication proto-
col, Paxos, Raft, coloured Petri nets, function block.  

Введение 

Для построения распределенных реконфигурируемых компонентно-
базированных систем управления технологическим оборудованием был раз-
работан международный стандарт IEC 61499 [1]. Данный стандарт привлек 
пристальное внимание исследователей, поскольку предлагал четкий путь пе-
рехода от устаревших централизованных систем управления к распределен-
ным системам нового поколения на основе множества контроллеров, взаимо-
действующих в сети. Основным артефактом проектирования в стандарте яв-
ляется функциональный блок (ФБ), управляемый событиями. Для взаимодей-
ствия между ресурсами и устройствами системы в данном стандарте исполь-
зуется механизм передачи сообщений посредством коммуникационных ФБ 
CLIENT/SERVER и PUBLISH/SUBSCRIBE. Данный механизм является един-
ственным и довольно низкоуровневым, что не позволяет напрямую строить 
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распределенные системы управления со сложными видами синхронизации и 
взаимодействий, включая «критические секции», «рандеву», «производитель–
потребитель», «читатели–писатели» и т.д., которые во многом основаны на 
использовании концепции семафора [2].  

Семафор – это особый тип разделяемой переменной, которая обрабаты-
вается только двумя неделимыми операциями – P и V (закрытие и открытие 
семафора). Простой, но в то же время показательный пример использования 
семафора в управляющих системах – это взаимоисключающая работа не-
скольких устройств IEC 61499 c общим (разделяемым) технологическим обо-
рудованием, данными или коммуникационной сетью. 

Существует семантический разрыв между классической концепцией 
семафора, ориентированной на общую память, и его реализацией в распреде-
ленной системе. В системах с разделяемой общей памятью реализация сема-
фора обычно основывается на машинной команде Test&Set. В работе [3] 
предлагается описание взаимного исключения в виде недетерминированного 
автомата и его реализация на программируемых логических интегральных 
схемах. Можно выделить два подхода к реализации семафоров в распреде-
ленной системе – централизованный [4, 5] и децентрализованный. В работе 
[4] была предложена клиент-серверная реализация семафора на уровне при-
ложений для сети рабочих станций, работающих под Unix. В работе [5] похо-
жий подход был применен в архитектуре IEC 61499. Однако в данных случа-
ях семафор реализован как сервер, что фактически является централизован-
ным решением, имеющим недостатки, присущие всем централизованным си-
стемам – низкую надежность и производительность, плохую масштабируе-
мость. В работе [2] приводится децентрализованное решение, основанное на 
широковещательной рассылке сообщений. Каждый процесс имеет локальную 
переменную для представления значения семафора. Синхронность операций 
над семафором в каждом процессе обеспечивается строгой упорядоченно-
стью запросов (сообщений) от процессов на операцию над семафором по 
меткам времени. Ограничением метода является предположение о надежной 
передаче сообщений. В работе [6] рассматривается децентрализованное 
управление распределенными данными на основе протокола двухфазной бло-
кировки, используемого в распределенных базах данных. На основе данного 
метода предлагаются синхропримитивы для работы с разделяемыми ресурса-
ми. Недостатком данного метода является длительное выполнение операций 
над семафорами. Каждая операция по изменению значения семафора требует 
нескольких фаз, каждая из которых предполагает передачу N сообщений, где 
N – число узлов в сети. В работе [7] для организации распределенного сема-
фора требуется кластеризация узлов системы в двухуровневую структуру, 
причем размер кластера зависит от значения семафора. К недостаткам метода 
можно отнести его сложность и плохую масштабируемость. 

В нашей работе мы будет использовать более современный подход на 
основе применения алгоритмов (протоколов) для решения задач консенсуса  
в сети ненадежных процессов – Paxos [8] и Raft [9]. Консенсус – процесс по-
лучения согласованного результата группой участников, основная проблема – 
ненадежная среда передачи и сами процессы. Протоколы данного типа в по-
следнее время стали широко использоваться крупнейшими IT-компаниями, 
например Google, Microsoft и Facebook. Следует особо отметить, что в рас-
пределенном сервисе конфигурирования и синхронизации Apache Zookeeper 
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[10] механизм распределенного семафора реализован на основе протокола 
Zab, который близок к протоколу Paxos. 

Целью представленной работы является моделирование, верификация и 
сравнительный анализ производительности распределенных семафоров на 
основе протоколов Paxos и Raft, а также их функционально-блочная реализа-
ция на основе стандарта IEC 61499. 

1. Подход к реализации распределенных семафоров  
на основе протоколов для достижения консенсуса 

Протоколы семейства Paxos гарантируют три следующих показателя: 
нетривиальность, консистентность и живучесть. В протоколе Paxos узлы рас-
пределенной системы имеют следующие роли: Client, Proposer, Acceptor, 
Learner [8]. Протокол Raft разрабатывался с учетом недостатков предыдуще-
го протокола Paxos. При выборе ключевых идей предпочтение отдавалось 
более простым и практичным решениям. Тем не менее, несмотря на относи-
тельную простоту, Raft обеспечивает безопасную и эффективную реализацию 
машины состояний поверх кластерной вычислительной системы. К особенно-
стям Raft относятся:  

1) четкое разделение фаз;  
2) наличие явно выделенного лидера;  
3) возможность динамического изменения размера кластера [9]. 
Ниже предлагается подход к реализации распределенных семафоров на 

основе протоколов Paxos и Raft. При разработке распределенного семафора 
основная задача заключается в обеспечении идентичного состояния семафора 
на всех узлах распределенной системы. При использовании протокола Paxos 
считаем, что задача, решаемая его компонентами, состоит в определении те-
кущего состояния семафора (после запроса на его изменение), которое долж-
но быть идентично для всех узлов сети, на которых располагаются компонен-
ты Paxos, запоминающие принятое решение. В классическом Paxos принятое 
решение запоминает только компонент Learner. Для реализации распреде-
ленного семафора на основе Paxos предлагается запоминать принятое реше-
ние также в компоненте Proposer. Такой подход позволяет снизить время 
принятия решения распределенной системы по запросам, которые не могут 
быть выполнены (например, запрос на захват семафора, который уже занят 
другим пользователем). Компонент Proposer, зная текущее состояние сема-
фора, может сразу проанализировать возможность выполнения полученного 
запроса. Если был получен запрос на захват семафора, а он уже занят другим 
пользователем, то компонент Proposer сразу отправляет отрицательный ответ 
на полученный запрос, не задействуя компоненты Acceptor и Learner, тем са-
мым уменьшая время ответа на такие запросы. 

Протокол Raft изначально учитывает в себе вышеперечисленные про-
блемы, возникающие на пути использования протокола Paxos. Компоненты 
Raft объединяют в себе упрощенный функционал компонентов Paxos, сосре-
дотачиваясь на задачах репликации данных (состояния семафора) в распреде-
ленной системе и действиях при выходе из строя компонентов лидера  
(в Paxos был Proposer) и ведомых компонентов. При реализации распреде-
ленного семафора с помощью протокола Raft в качестве данных, подлежащих 
репликации на все необходимые компоненты распределенной системы, вы-
ступают данные о состоянии семафора. Решение о состоянии семафора будет 
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принимать только компонент-лидер, на остальные компоненты принятое ре-
шение (текущее состояние семафора) будет реплицироваться. Компоненты, 
ведомые лидером, содержат в себе также функционал компонента-лидера, 
чтобы в случае аппаратного отказа лидера, занять его место. В каждом ком-
поненте необходим функционал, реализующий опрос компонента-лидера ве-
домыми компонентами при отсутствии запросов в течение заданного времени 
(по таймеру).  

2. Моделирование распределенных семафоров  
с использованием временных раскрашенных сетей Петри 

Наиболее подходящим методом исследования сложных параллельных 
систем является имитационное моделирование. В рамках этого метода с точ-
ки зрения формализации наиболее подходящими являются модели на основе 
сетей Петри, позволяющие описывать параллельные процессы со сложными 
видами взаимодействий. Поэтому для формального описания и моделирова-
ния распределенных семафоров на основе протоколов Paxos и Raft были вы-
браны временные цветные (раскрашенные) сети Петри [11], положенные  
в основу инструментальной системы моделирования CPN Tools [12].  

Имитационная модель семафора должна обеспечивать следующий 
функционал:  

а) генерацию запросов на захват или освобождение семафора от не-
скольких клиентов;  

б) обработку и анализ запросов клиентов в соответствии с протоколом;  
в) отправку клиенту ответа на его запрос;  
г) сбор статистических данных при проведении моделирования.  
Ввиду того что сетевые модели Paxos и Raft довольно громоздкие, их 

описание приводится ниже лишь в ограниченном объеме. 
Разработанная сетевая модель системы «Распределенный семафор на 

основе протокола Paxos» имеет иерархическую структуру и содержит в себе 
следующие подсети:  

– System – сеть самого верхнего уровня;  
– Client 1 и Client 2 – подсети, имитирующие генерацию запросов на от-

крытие/закрытие семафора от соответствующих клиентов и прием ответов;  
– SubLearner – подсеть, которая обрабатывает пакеты, приходящие от 

клиентов, анализирует их и выносит решение об отправке пакета в подсеть 
Proposer или отправляет клиенту ответ о невозможности выполнения его за-
проса;  

– Proposer, Acceptor 1, Acceptor 2, Acceptor 3, Learner – подсети, имити-
рующие работы соответствующих ролей протокола Paxos.  

Сеть System, фрагменты которой представлены на рис. 1 и 2, содержит  
в себе две подсети Client, одну подсеть SubLearner, одну подсеть Proposer, 
три подсети Acceptor и одну подсеть Learner. Содержимое макропереходов, 
входящих в эти сети, не представлено ввиду ограниченности объема данной 
статьи. В случае использования протокола Raft сеть System содержит в себе 
две подсети Client, одну подсеть Leader_RAFT и три подсети Sub_RAFT. 

С разработанными сетевыми моделями была проведена серия имитаци-
онных экспериментов, в ходе которых верифицировалась правильность 
функционирования систем, а также собирались статистические данные. 
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Моделирование осуществлялось при определенных временных пара-
метрах, критерием выбора которых являлась их пригодность для сравнитель-
ной оценки двух подходов. Задержка между отправкой запросов, сгенериро-
ванных клиентом, была выбрана 10 мс, задержка при передаче данных по 
коммуникационной сети – 1 мс.  

Значения времени, за которое каждая из подсетей (SubLearner, Acceptor, 
Proposer, Learner, Leader_RAFT, Sub_RAFT) выполняет обработку данных, 
были выбраны близкими к реальным, полученным в результате конкретных 
измерений в ходе отладки проекта. При проведении имитационного модели-
рования осуществлялся сбор следующих статистических данных:  

а) минимальное, среднее, максимальное время выполнения операции 
захвата или освобождения семафора;  

б) минимальное, среднее, максимальное время получения клиентом от-
вета на отправленный запрос;  

в) количество запросов, пришедших от клиентов, в модули;  
г) информация о состоянии семафора после успешного выполнения 

клиентского запроса. 
В ходе анализа данных, полученных в процессе имитационного моде-

лирования, были построены соответствующие таблицы и гистограммы.  
В табл. 1 представлены данные, полученные в результате анализа информа-
ционных пакетов, генерируемых при успешном выполнении операции захва-
та или освобождения семафора. 

 
Таблица 1 

Время успешного выполнения операций захвата/освобождения семафора 

Количество величин в заданном диапазоне PAXOS RAFT 
3–5 мс (шт.) – 5836 
5–8 мс (шт.) 5418 866 
8–14 мс (шт.) 1158 0 
более 14 мс (шт.) 97 0 
Минимальное время 6,89 мс 3,13 мс 
Среднее время 7,846 мс 3,781 мс 
Максимальное время 18,12 мс 5,26 мс 

 
На рис. 3 в качестве примера представлена гистограмма «Время полу-

чения клиентом ответа на выполненный запрос», построенная на основе ре-
зультатов имитационного моделирования. 

Исходя из результатов, полученных при имитационном моделировании 
моделей распределенного семафора на основе протоколов Paxos и Raft, мож-
но сделать следующие выводы:  

а) в сети на основе Raft клиенты получали ответ на свой невыполнен-
ный запрос в среднем на 21 % быстрее, чем в сети на основе Paxos;  

б) в сети на основе Raft клиенты получали ответ на свой выполненный 
запрос в среднем на 46 % быстрее, чем в сети на основе Paxos;  

в) в сети на основе Raft запрос на захват или освобождение семафора 
выполнялся в среднем на 52 % быстрее, чем в сети на основе Paxos;  

г) обе сети успешно выполняли обработку запросов на захват или осво-
бождение семафора от нескольких клиентов;  
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д) в обеих сетях в ходе тестирования была показана работоспособность 
механизма решения проблемы отказа компонента системы. 

 

 

Рис. 3. Гистограмма «Время получения  
клиентом ответа на выполненный запрос» 

 
Система «Распределенный семафор», реализованная с использованием 

алгоритма Raft, обладает следующими преимуществами:  
а) простота алгоритма и его реализации;  
б) возможность масштабирования системы с минимальными трудоза-

тратами;  
в) более высокие оценки производительности.  
Можно утверждать, что использование алгоритма Raft при построении 

системы распределенного семафора является более простым и эффективным 
способом, чем использование протокола Paxos. Тем не менее недостатком 
Raft является то, что сохранение согласованности между репликами затруд-
нено при наличии асинхронности, сбоев сети и сбоев узлов. 

3. Функционально-блочная реализация распределенных  
семафоров на основе протоколов Paxos и Raft 

Функционально-блочная реализация системы «Распределенный сема-
фор на основе протокола Paxos» включает 14 ФБ, разделенных на следующие 
группы:  

1) составные ФБ (CLIENT), реализующие функции по генерации кли-
ентом запросов на взятие/освобождение семафора;  

2) функциональные CAT-блоки для организации человеко-машинного 
интерфейса;  

3) составные ФБ (PROPOSER, ACCEPTOR, LEARNER), реализующие 
соответствующие роли протокола Paxos.  

Составной ФБ PROPOSER включает сеть ФБ, представленную на рис. 4. 
Реализованная в среде NxtStudio система «Распределенный семафор на 

основе Paxos» корректно функционирует при обработке запросов на за-
хват/освобождение семафора от нескольких клиентов.  
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При полном отказе модуля Acceptor система сохраняет свою работо-
способность за счет особенностей протокола Paxos, если при этом сохраняет-
ся кворум. Описанные результаты подтверждены путем тестирования проекта 
на эмуляторе SoftPLC, входящем в среду исполнения NxtStudio [13]. 

Функционально-блочная реализация системы «Распределенный сема-
фор на основе протокола Raft» включает 20 ФБ, разделенных на следующие 
группы:  

1) составные ФБ (CLIENT), реализующие функции по генерации кли-
ентом запросов на взятие/освобождение семафора;  

2) функциональные CAT-блоки для организации человеко-машинного 
интерфейса;  

3) составные ФБ (RAFT), реализующие функционал модулей протокола 
Raft. 

Структура составного ФБ RAFT представлена на рис. 5. 
Реализованная в среде NxtStudio система «Распределенный семафор на ос-

нове Raft» корректно функционирует при обработке запросов на за-
хват/освобождение семафора от нескольких клиентов.  

При полном отказе нескольких Raft-модулей (для функционирования си-
стемы требуется минимум два модуля) система сохраняет свою работоспособ-
ность за счет заложенных в алгоритм Raft репликации данных и алгоритма вы-
бора нового лидера. Описанные результаты подтверждены путем тестирования 
проекта на эмуляторе SoftPLC.  

Ниже приведено краткое сравнение реализаций Paxos и Raft. Протокол 
Paxos подразумевает наличие как минимум трех ролей с различным функци-
оналом, в то время как в алгоритме Raft количество ролей сведено к одной, 
которая функционирует в двух режимах. Для сохранения работоспособности 
в системе на основе Paxos необходимо наличие одного модуля Proposer, двух 
модулей Acceptor и одного модуля Learner. Система на основе Raft функцио-
нирует при наличии одного модуля Raft, работающего в режиме лидера, и 
одного модуля Raft, работающего в режиме подчиненного. Таким образом, 
итоговая сеть ФБ на основе Paxos, получается более громоздкой, чем анало-
гичная сеть на основе Raft. В результате разработки системы в среде 
NxtStudio весь функционал протокола Raft вместился в составной ФБ RAFT.  

При рассмотрении ситуации отказа компонентов системы также более 
привлекательным вариантом остается протокол Raft. В него изначально зало-
жен механизм голосования при отказе модуля, работающего в режиме лиде-
ра. В результате голосования один из модулей, работающих в режиме подчи-
ненного, становится новым лидером. Протокол Paxos тоже предполагает сме-
ну ролей при отказе компонента, например, с ролью Proposer, однако четко 
не определяет, модуль с какой ролью должен занять его место.  

Предложенная в данной работе функционально-блочная реализация 
протоколов Paxos и Raft позволяет не только строить на их основе распреде-
ленные семафоры, но и обеспечивает корректную работу с распределенными 
данными и, таким образом, показывает путь реализации распределенных хра-
нилищ данных в системах управления на основе ФБ. 

Заключение 

В данной работе были представлены следующие научные и практиче-
ские результаты. 
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1. Разработаны сетевые имитационные модели алгоритмов выполнения 
операций открытия и закрытия распределенных семафоров, основанных на 
алгоритмах Paxos и Raft, реализованные в системе CPN Tools, позволяющие 
производить как оценку производительности системы, так и ее верификацию. 

2. Проведены имитационные эксперименты с сетевыми моделями рас-
пределенных семафоров на основе протоколов Paxos и Raft, дан сравнитель-
ный анализ и рекомендации по их использованию. Исследование обеих моде-
лей показало корректность функционирования распределенных семафоров. 
Семафор на основе Raft оказался существенно производительнее семафора на 
основе Paxos. 

3. Разработана библиотека функциональных блоков для реализации 
протоколов достижения консенсуса Paxos и Raft, а также распределенных се-
мафоров на их основе, позволяющая существенно расширить возможности 
проектирования распределенных управляющих приложений со сложными 
видами взаимодействий в архитектуре IEC 61499. Данная библиотека реали-
зована в системе NxtStudio. 

Направлением дальнейших исследований является функционально-
блочная реализация других механизмов синхронизации и взаимодействий, 
применимых в распределенных управляющих системах, например, механизма 
мониторов, задачи «производитель–потребитель», задачи «читатели–
писатели» и т.д. 
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А. П. Юнин, А. И. Иванов, К. А. Ратников, Е. А. Кольчугина  

ОЦЕНКА КАЧЕСТВА «БЕЛОГО» ШУМА:  
РЕАЛИЗАЦИЯ ТЕСТА «СТАИ ОБЕЗЬЯН»  

ЧЕРЕЗ МНОЖЕСТВО СВЕРТОК ХЭММИНГА,  
ПОСТРОЕННЫХ ДЛЯ РАЗНЫХ СИСТЕМ СЧИСЛЕНИЯ 

 
Аннотация. 
Актуальность и цели. Целью работы является повышение корректности 

вычисления энтропии длинных кодов со слабо зависимыми разрядами, порож-
даемыми нейросетевыми преобразователями биометрия-код или хэшировани-
ем биометрических данных средствами облегченной криптографии.  

Материалы и методы. Классические процедуры Шеннона не могут быть 
использованы для вычислений, так как требуют использования огромного ста-
тистического материала. Для сокращения затрат вычислительных ресурсов 
используется отображение обычных кодов пространство сверток Хэмминга.  

Результаты. Предложено рассматривать портрет белого шума в системе 
сверток Хэмминга, полученных в разных системах счисления. Это эквива-
лентно тесту множества обезьян, каждая из которых одновременно печатает 
на множестве печатающих машинок совершенно разных конструкций, создан-
ных под разные языки и разные системы письменности. Чем больше использу-
ется печатающих машинок, тем быстрее множество обезьян совместными 
усилиями создадут осмысленную фразу на одном из возможных языков. 

Выводы. В пространстве множества сверток Хэмминга оценка качества бе-
лого шума становится корректной, если нам заранее известны параметры рас-
пределений контролируемых сверток. При этом надежность оценок тем выше, 
чем больше контролируется различных сверток Хэмминга и чем выше размер-
ность вычисляемых функционалов. Так как NIST США рекомендует порядка 
16 тестов на случайность, предложено применять не менее 16 типов сверток 
Хэмминга, построенных для различных систем счисления.  

Ключевые слова: энтропия длинных кодов со слабо зависимыми разряда-
ми, регуляризация вычислений, многообразие сверток Хэмминга, свертки 
Хэмминга со случайным позиционированием разрядов. 

 
A. P. Yunin, A. I. Ivanov, K. A. Ratnikov, E. A. Kol'chugina  

QUALITY EVALUATION OF "WHITE" NOISE:  
IMPLEMENTATION OF THE "MONKEYS" TEST  

THROUGH A SET OF HAMMING CONVOLUTIONS  
CONSTRUCTED FOR DIFFERENT NUMBER SYSTEMS 
 
Abstract. 
Background. The aim of the work is to increase the correctness of calculating the 

entropy of long codes with weakly dependent bits generated by neural network bio-
                                                           

1 © Юнин А. П., Иванов А. И., Ратников К. А., Кольчугина Е. А., 2018. Данная статья доступна по условиям всемир-
ной лицензии Creative Commons Attribution 4.0 International License (http://creativecommons.org/ 
licenses/by/4.0/), которая дает разрешение на неограниченное использование, копирование на любые носите-
ли при условии указания авторства, источника и ссылки на лицензию Creative Commons, а также изменений, 
если таковые имеют место. 



№ 4 (48), 2018       Технические науки. Информатика, вычислительная техника 

Engineering sciences. Computer science, computer engineering and control 55

metrics-code converters or hashing of biometric data using lightweight cryptog-
raphy. 

Materials and methods. The classical Shannon procedures cannot be used for 
calculations, since they require the use of huge statistical material. To reduce the 
cost of computing resources, the display of ordinary codes to the Hamming convo-
lution space is used. 

Results. It is suggested to consider a portrait of white noise in the Hamming 
convolution system obtained in different namber systems. This is equivalent to the 
test of a set of monkeys, each of which simultaneously prints on a variety of printing 
machines of completely different designs, created for different languages and differ-
ent writing systems. The more printing machines are used, the faster a lot of mon-
keys will jointly create an intelligent phrase in one of possible languages. 

Conclusions. In the space of the Hamming convolution set, the white noise 
quality estimate becomes correct if we know in advance the distribution parameters 
of the controlled convolutions. At the same time, the reliability of the estimates is 
higher, the more the various Hamming convolutions are controlled and the higher 
the dimension of the calculated functionals. Since NIST USA recommends about  
16 randomness tests, it is suggested to apply at least 16 types of Hamming convolu-
tions constructed for various number systems. 

Keywords: entropy of long codes with weakly dependent discharges, regulariza-
tion of calculations, variety of Hamming convolutions, Hamming convolution with 
random positioning of digits. 

Проблема контроля уровня случайности  
данных, получаемых в биометрии 

Активное развитие цифровой экономики в России и за рубежом делает 
необходимым повсеместное (массовое) использование облегченной крипто-
графии и биометрии. Облегченная криптография применяется в том случае, 
когда стоимость операций не велика и они выполняются в доверенном про-
цессоре SIM-карты, SD-карты, 4-битном процессоре RFID-карты с микропи-
танием от созданного считывателем электромагнитного поля.  

Возможность ослабления криптографии обусловлена также тем, что 
она используется не самостоятельно, а в связке с биометрией пользователя 
[1–3]. Биометрия и ослабленная криптография в этом случае дополняют и 
усиливают друг друга. 

Однако проблема локального получения действительно случайных чи-
сел (действительно белого шума) существует. При этом чем короче число, 
тем важнее становится контроль уровня его случайности. В этом отношении 
проблема контроля случайности чисел для отечественной нейросетевой био-
метрии оказывается менее острой, чем та же проблема для зарубежных «не-
четких экстракторов» [4–7]. Зарубежные «нечеткие экстракторы» гораздо ме-
нее интеллектуальны, чем нейросетевые преобразователи биометрия-код  
[8, 9]. «Нечеткие экстракторы» строятся на использовании кодов, обнаружи-
вающих и исправляющих ошибки за счет высокой избыточности. Например, 
Даугман [7] использует самокорректирующийся код с 20-кратной избыточно-
стью, т.е. длина выходного кода «нечеткого экстрактора» в 20 раз короче, чем 
число контролируемых биометрических параметров.  

В свою очередь число контролируемых биометрических параметров не 
может быть как угодно большим. Обычно производители средств биометри-
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ческой защиты не указывают, сколько биопараметров и какие биопараметры 
они контролируют. Единственным исключением является среда моделирова-
ния «БиоНейроАвтограф» [10], эта среда преобразует рукописный автограф 
(любой рукописный знак) в 416 контролируемых биометрических параметров 
(416 коэффициентов двухмерного преобразования Фурье рукописного обра-
за). Положительным свойством среды моделирования «БиоНейроАвтограф» 
является то, что на данный момент времени это единственный достоверный 
источник биометрической информации для студентов, аспирантов, преподава-
телей русскоязычных университетов. Все данные среды моделирования до-
ступны для наблюдения [11], могут быть перегружены в иной математический 
редактор: MathCAD, MatLAB, Mathematica. Далее пользователь уже сам мо-
жет написать собственную нейросетевую обработку биометрических данных 
в рамках курсового проекта, дипломной работы или диссертации.  

Если вернуться к заявленной тематике, то для данных среды моделиро-
вания «БиоНейроАвтограф» «нечеткий экстрактор» будет иметь выходной 
личный ключ длинной 416/20 = 21 бит. Такая длина кода несопоставимо 
меньше, чем 256 бит ключей, получаемых штатным нейросетевым преобра-
зователем среды «БиоНейроАвтограф». При использовании ключа длиной  
в 21 бит требования к уровню его случайности на много выше, чем к уровню 
случайности ключа в 256 бит. Тем не менее контролировать уровень случай-
ности выходного ключа или значение его энтропии нужно для любой из су-
ществующих сегодня биометрических технологий.  

Синтез личного криптографического ключа  
из неоднозначных компонент биометрических данных 

Особенностью биометрии является то, что каждый пример реализации 
одного и того же биометрического образа отличается от других примеров. 
Для выделения из них нестабильной компоненты достаточно взять два при-
мера биометрического образа, осуществить центрирование и нормирование 
их данных и получить их разность. Эта ситуация отображена на рис. 1. Если 
теперь проквантовать эту разность, мы получим случайную последователь-
ность. 

 

 

Рис. 1. Получение случайной последовательности  
из двух примеров одного биометрического образа 

 
При вычитании стабильная часть примеров рукописного биометриче-

ского образа «Пенза» устраняется, подчеркивается его нестабильная часть. 
Появление нестабильной части биометрических примеров обусловлено влия-
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нием множества факторов, точно повторить рукописный образ человек не 
может даже в случае попытки его обвода по шаблону. 

Для того чтобы усилить полученную случайную последовательность, 
достаточно получить другую псевдослучайную последовательность от про-
граммного генератора и сложить их по модулю два. Можно поступить иначе 
и усилить случайную последовательность пропустив ее через нелинейную 
рекурсивную свертку, например, CRC-4 (подсчет контрольных сумм).   

Если бы мы вычислили криптографическую хэш-функцию от получен-
ной случайной последовательности [3], то можно было бы ее использовать 
для получения личного ключа без исследования ее качества. То что мы, ори-
ентируясь на малые вычислительные ресурсы, применили некриптографиче-
ское хэширование в форме рекурренты CRC-4, приводит к необходимости 
оценки энтропии ключа. Заранее неизвестно, достаточно ли стандартная ре-
куррента CRC-4 увеличивает энтропию естественной нестабильности приме-
ров биометрического образа. 

Традиционные методы контроля  
качества криптографического ключа 

В системах, обеспечивающих информационную безопасность, контро-
лю качества случайных последовательностей при генерации криптографиче-
ского ключа уделяется значительное внимание. В частности, национальный 
институт стандартизации США (NIST) рекомендует при таком контроле ис-
пользовать 16 тестов:  

1. Частотный тест – исследуется вероятность появления состояний «0» 
и «1» в коде ключа длинной не менее 100 бит. 

2. Блочный тест на частоту – исследуется частота повторения блоков 
длиной 2, 3, …, k бит (когда k = 1 тест совпадает с предыдущим). 

3. Тест на серийность – исследуется вероятность появления серии из 
одинаковых состояний «000..0» или «111..1». 

4. ………………. 
 
Параллельно с тестами NIST на практике широко применимы 10 те-

стов, разработанных Джорджем Марсельи для оценки качества случайных 
чисел: 

1. Дни рождения – выбираются случайные точки на большом интерва-
ле, расстояния между которыми должны иметь Пуассоновское распределе-
ние. 

2. Пересекающиеся перестановки – анализируются последовательно-
сти пяти случайных чисел, 120 перестановок которых должны давать заранее 
известное распределение значений. 

3. Тест стаи обезьян – анализируемая числовая последовательность 
рассматривается как кодировка некоторого текста, набранного одной из 
стаи обезьян. Как правило, используется одна из общепринятых кодировок, 
проверяемая последовательность анализируется на появления осмысленных 
слов из словаря некоторого естественного языка (английского, русского, 
французского, ...). 

4. ………………. 
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Применение тестов NIST и Марсельи – это вынужденная мера, обу-
словленная огромной вычислительной сложностью попыток прямого вычис-
ления энтропии длинных чисел по Шеннону. Проблема состоит в том, что 
для прямого вычисления энтропии одного бита кода требуется выборка из  
21+8 = 512 примеров. Для оценки энтропии двух бит потребуется 22+8 = 1024 
примеров состояний контролируемого кода. Мы наблюдаем экспоненциаль-
ный рост вычислительной сложности задачи и экспоненциальный рост объе-
ма необходимой выборки исследуемых кодов. Попытка прямого вычисления 
энтропии 256 разрядов кода потребует оценки вероятности появления 2256 
состояний на выборке 2256+8 примеров кода. Создавать и проверять подобные 
объемы данных на обычной вычислительной машине технически невозможно. 

Контроль энтропии в пространстве  
однобитных сверток Хэмминга 

Выходом из этого тупика является отказ от анализа вероятностей появ-
ления редких кодовых комбинаций за счет перехода в пространство расстоя-
ний Хэмминга между кодами и некоторой последовательностью случайных 
чисел [2]: 

 ( ) ( )
256

1

256 " " " "i i
i

h c x
=

= − ⊕ ,  (1) 

где " "iñ  – i-й разряд проверяемого разряда кода синтезированного ключа; 

" "ix  – эталонная последовательность некоторого шума. 

Принципиальное преимущество перехода от обработки обычных кодов 
к работе со свертками Хэмминга (1) состоит в том, что размер выборки кодов 

сокращается логарифмически до величины ( )256 8
2log 2 256 8+ = + .  

Если мы будем иметь ключ " "ñ  с независимыми разрядами, то множе-
ство сверток Хэмминга (1) с фрагментами идеального «белого» шума должно 
давать следующие статистические моменты в зависимости от распределения 
Бернулли для 256 независимых опытов:  

 
( ) 128 бит,

( ) 8 бит.

E h

h

=
σ =

 (2) 

В случае, если математическое ожидание Хэмминга ( )E h  будет суще-
ственно отличаться от значения 128 бит, мы получим отсутствие баланса рав-
новероятных состояний «0» и «1» во всех разрядах кода. Если стандартное 
отклонение ( )hσ  будет существенно больше 8 бит, то мы должны сделать 
вывод о наличии сильной корреляционной связи разрядов синтезированного 
кода ключа. 

Контроль энтропии в пространстве 8-битных кодировок 

В качестве эталонных последовательностей «не белого» шума, напри-
мер, могут быть взяты фрагменты текста на русском языке [12–14]. Каждый 
из фрагментов текста на русском языке при вычислении расстояний Хэммин-
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га фактически накрывается гаммой синтезированного ключа. Выполнение 
условия (2) эквивалентно покрытию текста идеальной гаммой. После чего 
защищенный гаммой текст становится «белым» шумом. 

Следует отметить, что снижение криптографических свойств синтезиро-
ванного ключа " "ñ  возникает в очевидном случае замены его на код осмыс-
ленного пароля [13, 14]. Естественно, что улучшение криптографических ка-
честв ключа " "ñ  будет монотонно приближаться к выполнению условий (2). 

В работах [13, 14] показано, что при вычислениях энтропии русского 
языка приходится учитывать 8-битную кодировку русских и английских тек-
стов. В этом случае расстояние Хэмминга будет вычисляться следующим об-
разом: 

 
32

8 1 7 1 7
1

" , ,..., " " , ,..., "i i i i i i
i

h c ñ c x x x+ + + +
=

= − ,  (3) 

где 1 7" , ,..., "i i iñ c c+ +  – 8 бит кода в i-м фрагменте кода ключа; 1 7" , ,..., "i i ix x x+ +  – 
8 бит кода образцового текста, принадлежащего i-му знаку эталонной после-
довательности.  

Очевидно, что для свертки Хэмминга по модулю 256 (3) могут быть 
найдены ограничения на математическое ожидание и стандартное отклонение 
типа (2). Пользуясь близостью к этим ограничениям, мы всегда сможем оце-
нить то, насколько тестируемая последовательность " "ñ  близка к «белому» 
шуму. 

Для нас принципиально важно то, что результаты тестирования через 
однобитные свертки Хэмминга (1) и тестирование в 8-битных свертках Хэм-
минга по модулю 256 сильно различаются [14]. 

Множество сверток Хэмминга, вычисленных обычными  
процессорами в системах счисления, кратных двум 

Фактически мы имеем две свертки Хэмминга по модулю 2 (выражение 
(1)) и по модулю 256 (выражение (3)). Свертку по модулю два (1) можно рас-
сматривать как эквивалент теста стаи обезьян, набирающих текст на русском 
языке до его полного совпадения с контрольным фрагментом на однобитной 
печатающей машинке. Светку по модулю 256 32 знаков образцового русского 
текста (3) следует рассматривать как обычную печатающую машинку в руках 
стаи обезьян.  

Исходя из этой интерпретации, мы можем предложить промежуточные 
свертки для других печатающих машинок: 
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1

" , " " , "i i i i
i

h ñ ñ x x+ +
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1
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16

32 1 31 1 31
1

" , ,...., " " , ,...., "i i i i i i
i

h ñ ñ ñ x x x+ + + +
=

= − , (7) 

 
8

64 1 63 1 63
1

" , ,...., " " , ,...., "i i i i i i
i

h ñ ñ ñ x x x+ + + +
=

= − .  (8) 

Множество процессоров с нечетным числом бит, на которых  
могут быть построены печатающие машинки для стаи обезьян 

Все описанные выше конструкции легко согласуются с 2, 4, 8, 16, 32,  
64-битными процессорами под создаваемые для стаи обезьян печатающие ма-
шинки с конвертируемой друг в друга арифметикой. В этих случаях мы имеем 
дело с обычными процессорами, имеющими конверторы из одной арифметики 
в арифметику другой разрядности без потери точности вычислений.  

Mогут существовать процессоры с некратной друг другу нечетной раз-
рядностью. Для таких процессоров нельзя построить конверторы из одной 
арифметики в другую без потери точности. Анализируемая последователь-
ность из 256 бит не укладывается кратно в арифметики с нечетной двоичной 
разрядностью. Следует пойти на отбрасывание малой части анализируемого 
кода и применить сверки Хэмминга по нечетным значения модуля: 
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36
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1
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i
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=
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………………. 

На ряду с девятью печатающими машинками, имеющими процессоры 
с четным числом бит, мы имеем дополнительно 247 печатающих машинок  
с процессорами, имеющими нечетное число разрядов и вполне пригодными 
для вычисления еще 247 сверток Хэмминга. В итоге мы для проверки кода 
длинной 256 бит получаем 247 + 9 = 256 печатающих машинок. Анализ 
каждой из сверток Хэмминга следует рассматривать как некоторого незави-
симого наблюдателя уровня случайности кода. В итоге мы может создать 
256-мерное средство наблюдения уровня случайности кодовой последова-
тельности. 

Естественно, что столь большое число наблюдателей должно быть из-
быточно. По рекомендациям NIST США обычно применяют часть из 16 те-
стов на случайность или часть из 10 тестов Марсели. При анализе качества 
ключей, полученных из нестабильной части биометрических данных, пред-
положительно, будет достаточно учета первых 16 светрок Хэмминга. Уве-
ренность в качестве предлагаемого технического решения обусловлена тем, 
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что свертки Хэмминга 2 3 17, ,  ,h h h…  независимы ( 0( ),i jr h h ≈  при i j≈ ). 

Этот факт подтвержден экспериментально. 
Следует также отметить, что этот тип задач по созданию быстрых алго-

ритмов оценки энтропии длинных кодов применим достаточно широко.  
В частности, такой подход может улучшить решение обратных задач 
нейросетевой биометрии [15]. 

Заключение 

Если реализовывать все 16 тестов на случайность  NIST в дополнение  
к реализации всех 10 тестов Марсельи, то мы получим некоторый 26-мерный 
анализатор близости случайной последовательности к «белому» шуму.  
Предложенный в данной статье подход позволяет, независимо от 26-мерного 
тестора NISN и Марсельи, реализовать 256-мерный тестор Хэмминга. Оче-
видно, что 10-кратное увеличение размерности задачи, решаемой тестором 
Хэмминга, открывает новые возможности. Авторы статьи предполагают, что 
рассмотренный новый подход к тестированию уровня случайности позволит 
безопасно получать личные криптографические ключи пользователей из слу-
чайной компоненты их уникальных биометрических образов. После каждого 
синтеза личного криптографического ключа пользователь должен иметь воз-
можность проверить его качество, запустив встроенную программу тестиро-
вания.  
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А. В. Майоров, С. А. Сомкин, А. П. Юнин, А. Ж. Акмаев 

ОЦЕНКА СТОЙКОСТИ ЗАЩИЩЕННЫХ НЕЙРОСЕТЕВЫХ  
ПРЕОБРАЗОВАТЕЛЕЙ БИОМЕТРИЯ-КОД  
С ИСПОЛЬЗОВАНИЕМ БОЛЬШИХ БАЗ  

СИНТЕТИЧЕСКИХ БИОМЕТРИЧЕСКИХ ОБРАЗОВ 
 
Аннотация.  
Актуальность и цели. Целью работы является тестирование стойкости  

к атакам подбора нейросетевых контейнеров, в которых таблицы связей 
нейронов и таблицы их весовых коэффициентов защищены гаммированием. 

Материалы и методы. Используется база естественных биометрических 
образов «Чужой». Далее проверяется, сколько первых бит ключа подбирается 
на базе естественных биометрических образов. После этого размер базы уве-
личивают путем скрещивания образов-родителей и получения образов-
потомков алгоритмом ГОСТ Р 52633.2. Контролируют размеры монотонно 
увеличивающейся тестовой базы и число подобранных на ней бит ключа. 

Результаты. В логарифмической шкале размер тестовой базы связан ли-
нейно с длиной ключа, подбираемого при численном эксперименте. Пользуясь 
этим свойством, удается прогнозировать время, которое займет подбор ключа 
длиной 256 или 512 бит по данным реального подбора длины ключа от 40 до 
64 бит. 

Выводы. Защита таблиц связей нейронов гаммированием позволяет реали-
зовать механизм размножения ошибок. Одной ошибки образа «Чужой» на од-
ном нейроне достаточно, чтобы все последующие таблицы связей нейронов 
восстановились неправильно. Возникает эффект размножения ошибок. 

Ключевые слова: нейросетевой преобразователь биометрия-код, гаммиро-
вание таблиц связей нейронов, размножение биометрических образов.  

 
A. V. Mayorov, S. A. Somkin, A. P. Yunin, A. Zh. Akmaev 

ESTIMATION OF RESISTANCE OF PROTECTED NEURONET  
BIOMETRCS-ACCESS CODE CONVERTERS USING  
LARGE BASES OF SYNTETIC BIOMETRIC IMAGES 

 
Abstract.  
Background. The aim of the work is to test the resistance to attacks of a selection 

of neural network containers where the neuron link tables and the tables of their 
weights are protected by gamming.  

Materials and methods. The base of “Foe” natural biometric images is used. 
Next, it is checked how many first bits of the key are picked on the basis of natural 
biometric images. After that, the size of the base is increased by crossing the parent 
images and obtaining the descendant images by the algorithm of GOST R 52633.2. 

                                                           
1 © Майоров А. В., Сомкин С. А., Юнин А. П., Акмаев А. Ж., 2018. Данная статья доступна по условиям все-
мирной лицензии Creative Commons Attribution 4.0 International License (http://creativecommons.org/ 
licenses/by/4.0/), которая дает разрешение на неограниченное использование, копирование на любые 
носители при условии указания авторства, источника и ссылки на лицензию Creative Commons, а также 
изменений, если таковые имеют место. 
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The size of the monotonously increasing test base and the number of key bits picked 
on it are controlled. 

Results. In a logarithmic scale, the size of the test base is linearly related to the 
key length selected in a numerical experiment. Using this property, it is possible to 
predict the time taken to pick a key of 256 or 512 bits in length according to the real 
picking of a key of 40 to 64 bits in length. 

Conclusions. Protection of neuron link tables by gamming allows for the imple-
mentation of an error propagation mechanism. One error of the “Foe” image on one 
neuron is enough for all subsequent neuron connection tables to recover incorrectly. 
There occurs the error propagation effect. 

Keywords: neural network biometrics-code converter, gamming of neuron con-
nection tables, reproduction of biometric images.  

1. Совместное использование биометрии и криптографии 

Переход к цифровой экономике приводит к необходимости создания 
механизмов повышения доверия к электронным документам, находящимся  
в открытом информационном пространстве (например, хранящимся на об-
лачных сервисах). Традиционные методы криптографической защиты ин-
формации (шифрование, формирование цифровой подписи) обладают низкой 
эргономичностью. Обычный пользователь не может запомнить длинный па-
роль из случайных знаков или свой криптографический ключ. В связи с этим 
в России [1, 2] и за рубежом [3–5] активно развиваются методы преобразова-
ния личной биометрии человека в его криптографический ключ. 

На рис. 1 приведена схема так называемых «нечетких экстракторов» и 
схема нейросетевых преобразователей биометрия-код. 

 

 

Рис. 1. Схемы организации «нечетких экстракторов»  
и нейросетевых преобразователей биометрия-код 

 
Из рисунка видно, что выходной код криптографического ключа «не-

четких экстракторов» короткий. Это происходит из-за того, что «нечеткие 
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экстракторы» используют классические коды с высокой избыточностью, спо-
собные обнаруживать и корректировать ошибки. Так, Даугман [5] при кор-
ректировке кода, получаемого из рисунка радужной оболочки глаза, исполь-
зует код с 20-кратной избыточностью. То есть при расчете длины выходного 
ключа число входных биометрических параметров следует уменьшить в 20 
раз для «нечетких экстракторов». Как следствие, «нечеткие экстракторы» 
нельзя применять совместно с сильными криптографическими схемами, ори-
ентированными на использование длинных криптографических ключей.  

Ситуация меняется, когда используются нейросетевые преобразователи 
биометрия-код [1, 2]. В таких конструкциях за каждый бит ключа отвечает 
один нейрон, число нейронов может быть любым. То есть отечественные 
нейросетевые преобразователи биометрия-код могут работать с любыми 
криптографическими схемами защиты информации.  

Классические коды с обнаружением и исправлением ошибок хорошо 
исследованы. По этой причине проектирование «нечетких экстракторов» яв-
ляется простой инженерной задачей. Иначе обстоит дело с нейросетевыми 
преобразователями биометрия-код. Искусственные нейронные сети плохо 
учатся, кроме того, до конца не известно, как их защищать, какова стойкость 
биометрико-нейросетевой защиты информации. 

2. Создание технический спецификации,  
по криптографической защите таблиц обученных нейронных сетей  

Для решения задачи обучения искусственных нейронных сетей в Рос-
сии разработан и введен в действие национальный стандарт ГОСТ Р 52633.5 
[6]. После обучения нейросети каждый ее нейрон представляется двумя таб-
лицами (таблицей входных связей нейрона и таблицей весовых коэффициен-
тов этих связей). Эта ситуация отображена на рис. 2. 

К сожалению, открыто размещать таблицы связей обученных нейронов 
в «облаках» Интернет нельзя. По этим данным можно восстановить код лич-
ного ключа пользователя и его биометрический образ.  

Для защиты данных обученных нейронных сетей технический комитет 
по стандартизации № 026 «Криптографическая защита информации» в насто-
ящее время разрабатывает и обсуждает техническую спецификацию [7].  

Суть технической спецификации сводится к использованию вызова 
функций криптографического хэширования данных о состоянии нейронов  
вместо шифрования этих данных. Ранее было известно техническое решение 
по патенту RU2346397 [8], построенное на шифровании таблиц связей и  
таблиц весовых коэффициентов. Применение криптографических алгоритмов 
шифрования, например выполненных по ГОСТ P 34.12 [9], усложняет про-
граммную реализацию. Практическая реализация средств криптографической 
защиты информации упрощается, если вместо полноценного шифрования 
используется вызов криптографической хэш-функции, выполненной по 
ГОСТ Р 34.11 [10].  

Техническая спецификация [7] строится на том, что таблицы первого 
нейрона преобразователя биометрия-код накрыты гаммой Г1, которая получа-
ется хэшированием пароля доступа: 

 1Г ("пароль")hesh= .  (1) 



Известия высших учебных заведений. Поволжский регион 

University proceedings. Volga region 68

 

Рис. 2. Каждый нейрон преобразователя биометрия-код имеет собственную  
таблицу входных связей и собственную таблицу весовых коэффициентов 
 
Таблицы связей второго нейрона накрываются гаммой, полученной хэ-

шированием таблицы связей гаммы первого нейрона в конкатенации с вы-
ходным состоянием первого нейрона: 

 2 1 1Г ("Г "," ")hesh с= . (2) 

Получается рекурсивная схема, на каждом шаге которой следующая 
гамма зависит от предыдущей гаммы и состояния предшествующего  
нейрона: 

 1 1Г ("Г "," ")k k khesh с− −= . (3) 

Таблицы связей и значения разрядов кода на выходах нейронов извест-
ны при обучении нейронной сети. По этой причине после обучения и назна-
чения пароля доступа все гаммы для всех таблиц нейронов могут быть вы-
числены. После того как таблицы связей накрыты гаммами, получается за-
щищенный нейросетевой контейнер, который может храниться с привлечени-
ем облачного сервиса.  

При использовании защищенного контейнера пользователь набирает 
свой пароль доступа и предъявляет свой биометрический образ. Биометриче-
ский образ должен порождать на выходах нейросетевого преобразователя 
верный выходной код  

{ }1 2 3 256" "," "," ",...," "с c c c .  

Появляется возможность повторно рекуррентно (3) восстановить все 
гаммы, которыми ранее были накрыты таблицы связей нейронов. Если возни-
кает хотя бы одна ошибка в коде пароля доступа или в коде выходных состо-
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яний нейронов, восстановить все гаммы нельзя. Возникает эффект размноже-
ния ошибок.  

3. Тестирование качества криптографической  
защиты таблиц нейросетевого преобразователя 

Известно, что стойкость кода биометрико-нейросетевого преобразова-
ния к атакам подбора много ниже, чем стойкость криптографического ключа 
такой же длины [11]. Более того, каждый биометрический преобразователь, 
обученный на свой биометрический образ, будет обладать своей стойкостью 
к атакам подбора. То есть после каждой процедуры обучения и каждой про-
цедуры защиты данных таблиц нейронов необходимо выполнить процедуру 
тестирования.  

Для тестирования следует заранее собрать базу образов «Чужой», 
например, состоящую из 10 000 образов. Далее пользователь должен ввести 
свой пароль и начать подставлять на входы защищенного преобразователя 
данные 10 000 образов «Чужой». При этом на выходе преобразователя по-
явится 10 000 кодов. О стойкости защищенного нейросетевого преобразова-
теля следует судить, анализируя младшие разряды кодов.  

Проведенный численный эксперимент показал, что для рукописного 
образа «slovo_01» база данных из 10 000 образов дает множество совпадений 
до 40 младших разрядов кода. Можно утверждать, что число попыток подбо-
ра, позволяющих найти часть ключа в 40 бит, составляет 10 000 образов «Чу-
жой». Формальная запись этого утверждения:  

 40П 10 000= . (4) 

Ограниченный размер тестовой базы обусловлен высоким уровнем 
трудоемкости ее формирования, если придерживаться требований ГОСТ Р 
52633.1 [12]. Для того чтобы увеличить размер тестовой базы, необходимо 
скрещивать пары образов-родителей по ГОСТ Р 52633.2 [13], получая обра-
зы-потомки. Примеры подобного скрещивания иллюстрируются рис. 3. 

Увеличив размеры тестовой базы, например в 1000 раз, мы вновь мо-
жем проверить, сколько на этой базе удается подобрать бит ключа. В случае, 
если будет обнаружен факт совпадения первых 44 бит, можно записать: 

 44П 10 000 000= .  (5) 

Очевидно, что постепенно увеличивая размеры тестовой базы, мы бу-
дем подбирать все больше и больше бит ключа. На рис. 4 приведена прямая, 
отражающая результаты подбора. 

По результатам численного эксперимента получено время 0,47 с пере-
бора первой базы естественных биометрических образов П40. После того как 
было выполнено многократное размножение биометрических данных, уда-
лось подобрать первых 64 бита ключа за время 6 мин 51 с.  

При реализации численного эксперимента производился последова-
тельный подбор 40, 42, 44, …, 64 бит ключа с контролем размеров базы обра-
зов «Чужой» П40, П42, П44, …., П64.  

Как показано на рис. 4, промежуточные данные сливаются в одну пря-
мую (утолщенная линия с углом наклона ϕ). Опираясь на результаты числен-
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ного эксперимента, удается предсказать размер базы тестовых образов «Чу-
жой», необходимый для подбора 256 бит ключа. Необходимые расчеты опи-
сываются приведенной ниже системой из трех уравнений:  

 ( )

10 64 40

10 64

256

log (П ) log(П )
tg( ) ,

64 40
log (П ) tg( ) 256 64 ,

П 10 .D

D

− ϕ = −
= + ϕ ⋅ −


≈



  (6) 

 

 

Рис. 3. Получение от образов-родителей 1, 2, 3 образов-потомков  
линейным морфингом по ГОСТ Р 52633.2 

 
Из данных рис. 4 следует, что на подбор 256 бит ключа должно уйти 

1011 с, что составит примерно 3 000 лет непрерывной работы обычной вычис-
лительной машины, на которой проводился численный эксперимент. Нами 
использовалась вычислительная машина с процессором Intel core i5-2500  
(3,3 ГГц) ОЗУ 4 Гб. При использовании компьютера большей мощности вре-
мя на подбор сократится, однако оно остается достаточно большим для 
обычных настольных компьютеров. Размер базы образов «Чужой» инвариан-
тен к мощности вычислительной машины. 

 

0.5 знамя + 0.5 север 

0.33 знамя+0.67 север 

0.67 знамя+0.33 север 

0.75 север+0.25 гусар 

0.5 север+0.5 гусар 

0.25 север+0.75 гусар 

0.0 знамя+1.0 север 
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Рис. 4. Прогноз размеров тестовой базы образов «Чужой», необходимой для подбора 
256 бит ключа на выходе нейросетевого преобразователя биометрия-код,  
обученного на биометрическом образе «slovo_01» (данные из приложения) 

Заключение 

Когда речь идет об обычной криптографии, для получения надежной 
защиты достаточно применить качественный криптографический ключ и 
проверить программное обеспечение. Ситуация меняется, когда речь идет о 
совместном использовании биометрии и криптографии. В этом случае мало 
реализовать правильно программный продут в соответствии требованиями 
технической спецификации [7]. После каждого обучения нейронной сети и 
каждой процедуры зашиты ее таблиц защищенный нейросетевой контейнер 
необходимо несколько минут тестировать описанным в данной статье алго-
ритмом. При этом наклон прямой в логарифмических координатах рис. 4 для 
каждого конкретного биометрического образа будет свой. Даже если крипто-
графический ключ качественно изготовлен, функции крипторафического хэ-
ширования корректно вызываются, защита может оказаться слабой из-за 
применения «слабого» биометрического образа. Слабость биометрико-
криптографической защиты необходимо выявлять при тестировании и сооб-
щать пользователю результат. 
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Д. Е. Чикрин, А. А. Егорчев,  
С. В. Голоусов, П. А. Савинков, Д. Н. Тумаков 

ИСПОЛЬЗОВАНИЕ ДИНАМИЧЕСКИХ РЕФЛЕКСИВНЫХ  
ГРАФОВ ПРИ РЕШЕНИИ ЗАДАЧ ПЛАНИРОВАНИЯ  

ПУТИ И ТАКТИЧЕСКОГО УПРАВЛЕНИЯ  
РОБОТИЗИРОВАННОЙ КОЛЕСНОЙ ПЛАТФОРМОЙ 

1 
Аннотация. 
Актуальность и цели. Рассмотрена задача упрощенного автопилота – раз-

работка системы управления, решающей задачи планирования пути и тактиче-
ского (в реальном времени) управления колесной платформой при решении 
класса целевых задач по проезду заданного в виде ключевых точек маршрута.  

Материалы и методы. Планирование пути и принятие решений по такти-
ческому управлению осуществляются на базе динамического рефлексивного 
графа, формируемого с использованием триангуляции Делоне по объектам до-
рожной сцены с дальнейшей их трансляцией диаграммой Вороного. 

Результаты. Сформированы граничные условия для тестовой площадки, 
имитирующей условия заводской территории/автостоянки. Определены кри-
терии безопасности выполнения маневров в условиях существования как ста-
тических, так и подвижных объектов в рамках анализируемой дорожной  
сцены.  

Выводы. Проведенный ряд модельных экспериментов для тестовых площа-
док различной конфигурации показал эффективность предложенного подхода.  

Ключевые слова: автопилот, система управления, динамический граф, ко-
лесная платформа, триангуляция Делоне, диаграмма Вороного. 

 
D. E. Chikrin, A. A. Egorchev,  

S. V. Golousov, P. A. Savinkov, D. N. Tumakov 

USAGE OF DYNAMIC REFLEXIVE GRAPHS  
IN PATH PLANNING AND TACTICAL CONTROL  

OF A ROBOTIC WHEEL PLATFORM 
 
Abstract. 
Background. This paper considers a simplified autopilot problem - the develop-

ment of a control system that solves the problems of path planning and tactical (real 
time) wheel platform control when solving a class of target tasks for driving a route 
specified as key points.  

Materials and methods. Path planning and decision making of the presented 
strategy are based regarding tactical control on a dynamic reflexive graph, formed 
by Delaunay triangulation of road scene objects with its further translation by Voro-
noi diagram.  

                                                           
1 © Чикрин Д. Е., Егорчев А. А., Голоусов С. В., Савинков П. А., Тумаков Д. Н., 2018. Данная статья доступна по 
условиям всемирной лицензии Creative Commons Attribution 4.0 International License (http://creativecommons. 
org/licenses/by/4.0/), которая дает разрешение на неограниченное использование, копирование на любые 
носители при условии указания авторства, источника и ссылки на лицензию Creative Commons, а также изме-
нений, если таковые имеют место. 
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Results. Boundary conditions of the testing area, imitating conditions of a manu-
facturing plant/parking lot are shown. Safety criteria of performing maneuvers with 
both static and dynamic obstacles at the analyzed road scene are determined.  

Conclusions. Series of model experiments for different test sites were made, 
showing effectiveness of proposed method. 

Keywords: autopilot, control system, dynamic graph, wheel platform, Delaunay 
triangulation, Voronoi diagram. 

Введение 

На сегодня одно из самых актуальных и быстроразвивающихся направ-
лений автоматизации – это автопилот для наземных транспортных средств 
(ТС). Важно разделять применяемые методы построения автопилотов при 
жестко заданных граничных условиях, например, при специализированном 
применении на закрытых заводских территориях и применении в условиях 
движения в городе автопилот будет концептуально отличаться в силу разных 
наборов сенсорики, дорожной обстановки, а также назначения транспортного 
средства. 

Рассматривая существующие системы автопилотирования для назем-
ных транспортных средств, в первую очередь стоит отметить область приме-
нения и основные цели использования данной системы. Первые наработки 
(разрабатывались еще c начала 1960-х гг. такими компаниями, как GM, MEL, 
Mercedes-Benz) были направлены на создание автономного ТС для повыше-
ния безопасности движения по высокоскоростным шоссе [1], включали в себя 
функции движения по полосе, смены полосы, а также следование за автомо-
билем. Говоря о современных разработках, стоит отметить значительный 
прогресс систем автопилотирования непосредственно в городской среде. Од-
ним из наиболее значимых проектов является «Waymo», который направлен 
на снижение дорожно-транспортных происшествий, а также повышение без-
опасности непосредственно самого транспортного средства во время движе-
ния [2]. В настоящей работе уделяется внимание решению задач автопилоти-
рования для внутризаводских территорий, подземных и закрытых площадок. 
Существует множество примеров автоматизированных ТС для решения по-
добных задач, в частности, для подземных территорий [3], портов [4], ферм 
[5] и т.д. Одним из минусов представленных решений является то, что данные 
транспортные средства движутся по заранее известному маршруту и не ре-
шают задач планирования и построения пути в соответствии с присутствую-
щими статическими объектами. 

Основные отличительные признаки представленного метода связаны  
с решением задач построения пути для осуществления логистических перево-
зок индустриальных парков открытой местности с различными сценариями 
использования. 

Задача планирования движения заключается в нахождении траектории 
динамической системы при заданных граничных условиях и ограничениях. 
Более детальное планирование движения должно учитывать динамические 
уравнения системы, но иногда достаточно использовать лишь кинематиче-
ское описание системы для построения движения [6]. Более того, иногда ди-
намическое состояние системы может быть получено лишь в процессе самого 
движения. Таким образом, методы построения движения можно разделить на 
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явные, в том случае когда движение может быть спланировано до начала 
движения, и неявные, в том случае, когда некоторые элементы состояния си-
стемы могут быть посчитаны непосредственно в движении. 

Неявные методы построения движения, как правило, используют об-
ратную связь. В простейшем случае вычисляется разница между текущим 
состоянием системы и желаемым состоянием и затем используется для дви-
жения системы в сторону уменьшения этой разности. Существует множество 
разновидностей подобных методов. Одним из наиболее эффективных являет-
ся метод потенциалов [7]. 

Альтернатива неявным методам – явные методы, для работы которых 
необходимо знать полную конфигурацию пространства до начала движения. 
Как правило, такие методы используют только кинематику движения систе-
мы [8]. 

Для решения задачи построения траектории по заранее известной карте 
на сегодня используются такие методы, как Visibility Graph [9] (граф видимо-
сти), roadmap (дорожная карта), cell decomposition, диаграмма Вороного [10]. 

Граф видимости позволяет строить оптимальные маршруты между лю-
быми точками карты благодаря предварительному расчету траекторий между 
угловыми точками препятствий [11]. Особенность использования графа ви-
димости заключается в том, что полученные траектории проходят в непо-
средственной близости от препятствий, что не всегда бывает безопасно. Про-
блема может быть решена виртуальным «раздуванием» препятствий для со-
здания безопасной зоны вокруг них [9]. 

Используемая в данной работе диаграмма Вороного представляет собой 
карту путей максимально удаленных от границ препятствий. В некоторых 
случаях применяют полноценную диаграмму Вороного [12], однако для 
уменьшения вычислений этот метод нередко упрощают, совмещая с другими 
методами планирования траекторий [13].  

1. Постановка задачи 

Представленная модель будет предназначена для решения задач внут-
ризаводских перевозок, что, в свою очередь, накладывает некоторые гранич-
ные условия и ограничения целевой площадки. Характерными чертами такой 
территории являются низкоскоростной режим движения, ограниченная пло-
щадь территории, наличие статических объектов в виде зданий, корпусов, 
цехов, а также наличие пешеходных зон. Таким образом, данная территория 
описывается двумерной картой местности с указанием допустимых и запре-
щенных мест для проезда (рис. 1). Карта представляет собой план индустри-
ального парка с введенными статическими объектами в виде глобальных ко-
ординат их границ. Для повышения безопасности объезда статических пре-
пятствий вводится дополнительная буферная зона, размеры которой должны 
быть установлены согласно прилегающей территории и габаритам транс-
портного средства.  

Основные целевые задачи автопилота заключаются в том, чтобы обес-
печить безопасный проезд от одной контрольной точки к другой. В кон-
трольных точках подразумевается остановка транспортного средства с целью 
погрузки/разгрузки ТС либо окончания маршрута. На протяжении всего 
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маршрута транспортное средство должно соблюдать определенные меры без-
опасности: 

– скоростной режим, установленный на территории; 
– правила дорожного движения; 
– безопасное прохождение всего маршрута с точки зрения устойчиво-

сти ТС на дорожной сцене; 
– применение аварийной остановки в случае возникновения нештатных 

ситуаций. 
 

 

Рис. 1. Пример отображения карты местности  
со статическими объектами и буферной зоной 

 
Помимо указанных на карте статических объектов, во время движения 

транспортного средства могут возникать непредвиденные, заранее неизвест-
ные ситуации, заключающиеся в появлении динамических объектов, таких 
как пешеходы, автомобили и др. В связи с этим должны быть введены требо-
вания по адаптации решения по расчету маршрута в зависимости от расстоя-
ния до данных объектов. 

2. Система управления упрощенного автопилота 

Для осуществления планирования пути транспортного средства боль-
шинством авторов традиционно используется теория графов. В основном  
в качестве вершин графа выбираются промежуточные точки, которые транс-
портное средство должно достигнуть, в качестве ребер – траектории маршру-
та ТС [14–16]. В данной работе для нахождения вершин графа используется 
триангуляция Делоне, которая позволяет найти «кандидаты» промежуточных 
точек, наиболее удаленные от препятствий. Метод триангуляции Делоне со-
стоит в разбиении множества точек на тройки такие, что окружность, прове-
денная через эти точки, не содержит других точек. Особенность применения 
метода триангуляции в данной работе состоит в том, что в качестве множе-
ства точек берутся крайние точки препятствий и границы карты. На следую-
щем шаге к полученной триангуляции берется двойственная диаграмма Во-
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роного, центры которой являются множеством промежуточных точек пред-
полагаемого маршрута. Стоит отметить, что данные центры будут наиболее 
удалены от статических препятствий.  

Как было сказано ранее, карта местности представляется в виде край-
них точек статических объектов и границ карты. Дискретность описания гра-
ниц полностью отражается на количестве вершин графа. Чем большим коли-
чеством точек описываются объекты, тем больше вершин в графе (рис. 2). 
Каждая вершина будет иметь свою координату на локальной карте. При зада-
нии целевых действий транспортному средству подразумевается, что имеют-
ся начальная (позиция ТС) и конечная (контрольная) точки, которые добав-
ляются к существующему списку вершин графа. 

 

 

Рис. 2. Локальная карта местности с различным количеством вершин графа 
 
Ребрами соединяются те и только те вершины, которые являются 

наблюдаемыми друг из друга. В качестве весов этих ребер берутся расстоя-
ния между вершинами графа. Представленный граф является рефлексивным  
ввиду того, что каждая из вершин графа передает информацию по скорости и 
углу поворота колес транспортному средству.  

Для построения маршрута транспортного средства из одной точки  
в другую на основании полученного графа применяется алгоритм поиска пу-
ти Дейкстры, который обеспечивает оптимальный с точки зрения расстояния 
маршрут (рис. 3).  

Согласно условиям эксплуатации разрабатываемого автопилота была 
выбрана кинематическая модель транспортного средства. Существует множе-
ство типов представления колесных платформ транспортных средств, кото-
рые можно разделить на две основные составляющие:  

1) модель для описания движения ТС в высокоскоростном режиме 
(полная); 

2) модель для низкоскоростного эксплуатирования (упрощенная). 
Полные модели, как правило, используются для обеспечения устойчи-

вого движения ТС в особо сложных условиях эксплуатации (высокая ско-
рость, плохие дорожные условия) [17] с учетом различных нелинейных  
характеристик ТС. В данной статье представлена упрощенная модель в усло-
виях низкоскоростного режима движения, построенная согласно существую-
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щим требованиям внутризаводских перевозок (рис. 4). Подобные аналоги  
были использованы при моделировании ТС в [8, 18], где основными характе-
ристиками являлись направление ТС (ψ), скорость (υ), угол поворота рулево-
го колеса (δ), радиус поворота (R), база автомобиля (L), передняя и задняя 
колея (lf, lr соответственно). 

 

 

Рис. 3. Построение оптимального маршрута алгоритмом Дейкстры:  
А – начальная точка; В – конечная точка 
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Рис. 4. Упрощенная кинематическая схема ТС 
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Для решения поставленной задачи был разработан алгоритм работы си-
стемы управления автопилотом. Как видно из структурной схемы, представ-
ленной на рис. 5, алгоритм обеспечивает работу системы вплоть до достиже-
ния пункта назначения (контрольной точки). В самом начале каждой итера-
ции цикла производится сбор данных о местоположении ТС, чтобы обозна-
чить положение ТС на локальной карте. Также используется анализ текущей 
обстановки вокруг ТС с помощью системы сенсорики. Все обнаруженные 
объекты вносятся на карту. Стоит отметить, что объекты вносятся на карту  
с соответствующей буферной зоной (дополнительное увеличение простран-
ства вокруг объекта с целью повышения безопасности маневра огибания ТС). 
Далее, если граф не построен, применяется алгоритм построения графа и тра-
ектории движения ТС, производится проверка наличия динамических объек-
тов на пути ТС. Если объект находится на траектории движения ТС, то про-
веряется следующее условие:  

1) если расстояние до объекта позволяет перестроить траекторию и 
объехать объект, то происходит сброс траектории; 

2) если расстояние до объекта критическое, то ТС останавливается. 

3. Модельные эксперименты 

Для верификации и оптимизации системы автопилотирования были 
проведены соответствующие испытания.  

Представленные испытания воспроизводились на роботизированной 
колесной малогабаритной платформе (МГП), которая является масштабируе-
мой копией грузового транспортного средства (в том числе по количеству 
осей и расположению привода). Параметры МГП (рис. 6): 

- колесная база 1,52 м; 
- привод задний (количество осей – 2); 
- маркировка шин R12 235/30; 
- передняя и задняя колея 1 м; 
- масса без снаряжения (сухая) 150 кг. 
Для достоверной работы системы пилотирования выбранные тесты 

должны включать: 
1) проезд по нескольким контрольным точкам с преодолением статиче-

ских препятствий; 
2) выполнение целевого маршрута с заранее неизвестными динамиче-

скими препятствиями; 
3) совмещение выполнения маршрута огибания статических препят-

ствий и наличие на пути динамических объектов. 
Дополняя вышеперечисленные требования к испытанию автопилота, 

стоит отметить, что для достоверной оценки работы системы желательно ис-
пользовать вариацию площадок для тестирования (полигон). 

В данной статье приведены результаты испытаний представленного ав-
топилота на двух различных площадках. Первая площадка представляет со-
бой полигон размером 35 × 50 м, вторая площадка прямоугольного типа  
с соответствующими размерами 90 × 120 м.  

На рис. 7 представлен результат проезда по трем контрольным точкам 
на первой целевой площадке с огибанием двух статичных препятствий. Как 
видно из рисунка, транспортное средство относительно точно следовало по-
строенному маршруту, останавливаясь в контрольных точках. 
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Рис. 5. Мастер-цикл системы управления автопилотом 
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Рис. 6. Роботизированная малогабаритная платформа 
 

 

Рис. 7. Проезд по трем контрольным точкам  
с огибанием статических препятствий 

 
На рис. 8 отображен проезд автоматизированного транспортного сред-

ства в контрольную точку с выходом на пути заранее неизвестного динами-
ческого препятствия в виде человека на первой целевой площадке. Соответ-
ственно, как было указано в алгоритме управления системы, динамический 
объект был обнаружен заблаговременно, что позволяло ТС перестроить 
маршрут, безопасно огибая данное препятствие.  
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Рис. 8. Проезд в контрольную точку с обнаружением динамического объекта 
 

На рис. 9 показан итоговый маршрут автопилота на второй площадке  
с наличием на карте соответствующих статических и динамических препят-
ствий. 
 

 

Рис. 9. Проезд по контрольным точкам с наличием динамических препятствий 
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Заключение 

В данной работе представлен метод решения задачи построения пути 
для автопилотирования транспортного средства. С учетом анализа особенно-
стей целевой площадки сформированы критерии безопасности поведения 
транспортного средства на внутризаводской территории. Представлен алго-
ритм системы управления, который будет более детально описан в последу-
ющих работах авторов. Отличительной особенностью исследования является 
то, что планирование маршрута и принятие решений по управлению транс-
портным средством осуществляются на базе динамического рефлексивного 
графа, который формируется посредством триангуляции Делоне по объектам 
дорожной сцены с дальнейшей их трансляцией диаграммой Вороного. Про-
ведены соответствующие модельные эксперименты на двух различных пло-
щадках, которые показали достоверность и эффективность работы предло-
женного метода. 
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Э. В. Зябиров, А. В. Аравин,  
С. В. Михайлов, И. П. Филюшкин 

ВЫБОР ВИДА И ПАРАМЕТРОВ СТРОБОВ  
ПРИ ОТОЖДЕСТВЛЕНИИ КООРДИНАТНОЙ  

ИНФОРМАЦИИ ОТ СРЕДСТВ ОБНАРУЖЕНИЯ ВОЗДУШНЫХ  
ЦЕЛЕЙ В КОМПЛЕКСЕ СРЕДСТВ АВТОМАТИЗАЦИИ  

БАТАРЕЙНОГО КОМАНДНОГО ПУНКТА 
 
Аннотация.  
Актуальность и цели. Объектом исследования является комплекс средств 

автоматизации (КСА) батарейного командного пункта. Предметом исследова-
ния являются методы и средства обработки информации от средств разведки  
в КСА батарейного командного пункта. Цель работы – сопоставление и анализ 
форм корреляционного строба, разработка эффективного, оптимального алго-
ритма обнаружения в стробах эллиптической формы. 

Материалы и методы. Исследования методов и средств обработки инфор-
мации от средств разведки в КСА батарейного командного пункта были вы-
полнены на основе теории статистических решений. 

Результаты. Рассмотрен процесс формирования строба захвата при 
завязке траектории воздушной цели. Проанализированы две формы корреляци-
онных стробов: эллиптический и прямоугольный. Разработан эффективный и 
оптимальный алгоритм обнаружения отметок в стробах эллиптической формы.  

Выводы. Впервые предложены условия формирования адаптивного эллип-
тического корреляционного строба отождествления на основе расчета СКО, 
критериев отождествления и приоритета источника. Разработан адаптивный 
алгоритм обработки и комплексирования данных воздушной разведки, отли-
чающийся от известных использованием эллиптического корреляционного 
строба  отождествления. Результаты работы целесообразно заложить в основу 
программного обеспечения подсистемы управления противовоздушной обо-
роной сухопутных войск для повышения точности выдачи целеуказания и 
уменьшения вероятности пропуска цели в сложной динамической обстановке. 

Ключевые слова: обнаружение целей, отождествление, пункт управления, 
радиолокационная информация, система разведки, эллиптический строб, мера 
близости. 

 
E. V. Zyabirov, A. V. Aravin,  

S. V. Mikhaylov, I. P. Filyushkin 

THE CHOICE OF THE FORM AND PARAMETERS  
OF STROBES AT THE IDENTIFICATION OF COORDINATE  

INFORMATION FROM AIR TARGET SENSORS  
IN A COMPLEX OF AUTOMATION EQUIPMENT  

OF A BATTERY COMMAND POST 
 
Abstract. 
Background. The research object is a complex of automation equipment of a bat-

tery command post. The research object is the methods and means of information 
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processing from deevices of investigation in the complex of automation equipment 
of a battery command post. The work purpose is to compare and analyze forms of a 
correlation strobe, to develop an effective, optimal algorithm of detection in strobes 
of an elliptic form. 

Materials and methods. Researches of methods and means of information pro-
cessing from devices of investigation in the complex of automation equipment of a 
battery command post were executed on the basis of the theory of statistical deci-
sions. 

Results. The process of formation of the capture strobe when setting up the tra-
jectory of an air target is considered. Two forms of correlation strobes are analyzed: 
elliptical and rectangular. An efficient and optimal algorithm for detecting marks in 
elliptical gates has been developed. 

Conclusions. For the first time, the conditions for the formation of an adaptive 
elliptic correlation identification strobe based on the calculation of the standard de-
viation, identification criteria and source priority are proposed. An adaptive algo-
rithm for processing and integrating aerial reconnaissance data has been developed, 
which differs from the known ones using an elliptical correlation identification 
strobe. The results of the work are advisable to lay into the foundation for the 
ground forces air defense control subsystem software to increase the accuracy of 
target designation and reduce the probability of missing a target in a complex dy-
namic environment. 

Keywords: target detection, identification, control point, radar information, in-
telligence system, elliptical strobe, proximity measure. 

 
Своевременное обеспечение командных пунктов и пунктов управления 

информацией, необходимой для управления зенитными средствами при от-
ражении ударов средств воздушного нападения противника, является основ-
ной задачей для систем радиолокационной разведки. К источникам информа-
ции в батарейных командных пунктах (БКП) относятся все сопрягаемые объ-
екты, независимо от их подчиненности, передающие информацию о воздуш-
ной обстановке, и собственные (встроенные) средства разведки воздушного 
противника. 

К внешним источникам информации относятся: 
– вышестоящие командные пункты и взаимодействующие командные 

пункты; 
– межвидовой авиационный комплекс радиолокационного дозора и 

наведения; 
– вертолетные комплексы радиолокационного дозора; 
– радиолокационные станции (РЛС); 
– взаимодействующие БКП; 
– станции обнаружения целей боевых машин. 
К собственным источникам информации относятся: 
– РЛС; 
– средства радиотехнической разведки (СРТР); 
– оптико-электронные системы (ОЭС). 
Основу системы разведки воздушного противника составляет радиоло-

кационная разведка. Активная радиолокационная разведка обеспечивает об-
наружение целей с необходимой точностью и дальностью в любых погодных 
условиях и в любое время суток, но легко обнаруживается СРТР противника. 
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Для повышения полноты, качества и устойчивости информационного обеспе-
чения возникает необходимость применения пассивных средств разведки 
наряду с активными РЛС.  

Комплексирование информации от всех этих видов разведки компенси-
рует их отдельные недостатки и позволяет создать систему разведки воздуш-
ных целей, обеспечивающую достаточную скрытность ведения разведки, 
полноту и устойчивость информации о воздушной обстановке [1–3]. 

Основными источниками развединформации в БКП являются соб-
ственные средства (РЛС, СРТР, ОЭС), а информация от внешних источников 
их дополняет по результатам отождествления. Из собственных средств раз-
ведки наибольшей полнотой информации обладает информация от РЛС (пол-
ные координаты, скорости изменения координат, признак государственной 
принадлежности, признак класса цели). Поэтому собственная РЛС является 
главным источником развединформации, а информация от СРТР и ОЭС 
должна использоваться в качестве дополняющей. 

Сбор и обработка информации о воздушной обстановке в БКП предпо-
лагают решение следующих задач: 

– первичная обработка радиолокационной информации (РЛИ) от анало-
говых РЛС, обеспечивающая определение координат целей относительно ме-
стоположения источника и передачу данных на вторичную обработку; 

– вторичная обработка РЛИ (от аналоговых РЛС, прошедшая первич-
ную обработку, и цифровых РЛС без трассового выхода), обеспечивающая 
автоматическую завязку и автосопровождение траекторий воздушных объек-
тов [4]; 

– третичная обработка, обеспечивающая отождествление информации, 
поступающей от различных источников разведки.  

Основной операцией при третичной обработке развединформации, 
определяющей качество работы БКП как разведывательно-информационной 
системы, является операция отождествления. Качество выполнения операций 
отождествления (вероятность правильного отождествления) существенным 
образом зависит от выбора вида и параметров строба отождествления [5]. 

Под корреляционным стробом понимается область пространства, центр 
которой совмещен с экстраполированными координатами цели на определен-
ном цикле обзора РЛС. Форма и размеры строба выбираются таким образом, 
чтобы действительные результаты измерений (если отметка обнаружена)  
с высокой вероятностью находились в пределах строба, и в то же время число 
мешающих отметок было ограниченным. Процесс привязки отметок к траек-
ториям, основанный на сопоставлении отметок и известных траекторий, 
имеющих близкие координаты, рассмотрен в [6]. 

Первичное обнаружение воздушных целей производится в полярной 
системе координат по формулам [7]: 

отм cosβx D= ; 

 отм sinβy D= ,  (1) 

где отмx , отмy  – координаты отметки по осям x , y ; D  – наклонная даль-

ность до цели; азимутальный угол β  отсчитывается от оси x . 
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Задача вторичной обработки радиолокационной информации – захват и 
сопровождение трасс воздушных целей – решается в декартовой системе ко-
ординат. Соотношения выглядят следующим образом: 

2 2
отм отмD x y= + ; 

β α,=  при 0xΔ ≥ и 0yΔ >  или 0xΔ >  и 0yΔ ≥ ; 

β 180 α,= ° −  при 0xΔ <  и 0yΔ ≥ ; 

β 180 α,= ° +  при 0xΔ <  и 0yΔ < ; 

 β 360 α,= ° −  при 0xΔ ≥  и 0yΔ < ; (2) 

α arctg
y

x

Δ=
Δ

, 

где отм т стx x xΔ = − , отм т стy y yΔ = − , где т стx , т стy  – координаты соб-
ственной точки стояния. 

Эллиптический строб (рис. 1) описывается каноническим уравнением 
эллипса (3) и матрицей поворота (4): 

2 2

1
x y

a b
   + =   
   

; 

 β βtgσa K D= , D Db K= σ ,  (3) 

где βσ  – среднеквадратическая  ошибка измерения азимута; σD  – средне-

квадратическая ошибка измерения дальности; DK , βK  – коэффициенты, ко-

торые подбираются на основе математического моделирования и изменяются 
при изменении признаков маневра в формуляре цели. Параметры βσ , σD  яв-

ляются фиксированными: 

 
cosβ sinβ cosβ sinβ

sinβ cosβ sinβ cosβ

x x y

y x y

± −     
⋅ =     ± +     

.  (4) 

Конкретные знаки в формулах зависят от того, является система коор-
динат правосторонней или левосторонней и выполняется вращение по или 
против часовой стрелки. Верхний знак используется при выборе правосто-
ронней системы координат и положительном направлении вращения против 
часовой стрелки. Тот же знак верен для левосторонней системы координат 
при выборе положительного вращения по часовой стрелке. В оставшихся 
двух случаях используется нижний знак. После преобразований получаем 
уравнение эллиптического строба (5), результаты построения которого пред-
ставлены на рис. 2: 

 
2 2cosβ sinβ sinβ cosβ

1
x y x y

a b

− +   + =   
   

.  (5) 
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Рис. 1. Эллиптический корреляционный строб в прямоугольных координатах 
 

 

Рис. 2. Эллиптический строб с изменением по азимуту 
 
Далее происходит ограничение числа отметок, которые могут быть ис-

пользованы для обновления траектории. Это достигается рассмотрением 
только тех отметок, которые попали в корреляционный строб определенных 
размеров, построенный в точке с экстраполированными координатами цели. 
Условие проверки попадания отметки в эллиптический строб выглядит сле-
дующим образом: 
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 − ⋅ − − ⋅
+ 

 
 

 
( ) ( ) 2
отм экс отм эксsinβ cosβ

1
x x y у

b

 − ⋅ + − ⋅
+ ≤ 
 

,  (6) 

где отмx , отмy , эксx , эксy  – координаты цели и центра строба соответственно. 

После этого формируется матрица расстояний, в результате чего сни-
мается неопределенность и отбираются пары с наибольшей корреляцией. 
Расстояние отметки до центра строба определяется с помощью меры близо-
сти, вычисляемой по формуле 

 2 2
отм экс отм экс( ) ( ( ) ) ( ( ) )R i x i x y i y= − + − ,  (7) 

где ( )R i  – расстояние от отметки i  до центра строба. 
Каждая траектория предварительно привязывается к ближайшей отмет-

ке, после чего предварительные привязки проверяются в целях устранения 
отметок, использованных более одного раза. При альтернативном подходе  
(в случае только одной связи с траекторией) отметка всегда привязывается  
к траектории. Неопределенность, как и прежде, устраняется с помощью меры 
близости. 

В целях сокращения вычислительных затрат эллиптическая форма 
строба иногда заменяется  прямоугольной. Однако это приводит к увеличе-
нию вероятности попадания в строб ложных отметок или отметок, принадле-
жащих разным траекториям, на различных азимутах, и, следовательно,  
к ухудшению селектирующей и разрешающей способности операции строби-
рования. На сегодня вычислительные мощности машин позволяют использо-
вать эллиптические стробы при решении задач первичной и вторичной 
обработки радиолокационной информации. 

Таким образом, предложенные выше условия формирования адаптив-
ного эллиптического корреляционного строба отождествления на основе рас-
чета СКО, критериев отождествления и приоритета источника, а также адап-
тивный алгоритм обработки и комплексирования данных воздушной развед-
ки  целесообразно заложить в основу программного обеспечения подсистемы 
управления противовоздушной обороной сухопутных войск. Предложенные 
решения позволят в большей степени автоматизировать процесс обработки 
данных воздушных целей, повысить точность выдачи целеуказаний на объек-
ты управления, уменьшить нагрузку на оператора, тем самым сократить вре-
мя принятия решения по цели и уменьшить вероятность пропуска цели  
в сложной динамической обстановке. 
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Е. А. Кольчугина  

БИОИНСПИРИРОВАННЫЕ МЕТОДЫ САМОРАЗРАБОТКИ  
ПРОГРАММ ДЛЯ РАСПРЕДЕЛЕННЫХ СИСТЕМ 

1 
Аннотация.  
Дан сравнительный анализ современных биоинспирированных технологий 

разработки программного обеспечения, способных обеспечить саморазработку 
программ для распределенных компьютерных систем. Установлено, что пара-
дигмы мультиагентного и неравновесного программирования являются наибо-
лее подходящими концепциями для создания саморазрабатываемых и само-
программируемых программных систем, подходящих для реализации везде-
сущих и всепроникающих вычислений, а также Интернета вещей. 

Ключевые слова: программная инженерия, распределенные вычислитель-
ные системы, саморазработка, самопрограммирование, парадигма неравновес-
ного программирования, искусственная жизнь, искусственная химия. 

 
E. A. Kol'chugina  

BIOINSPIRED METHODS OF SOFTWARE SELF- 
DEVELORMENT FOR DISTRIBUTED COMPUTER SYSTEMS 

 
Abstract.  
We give a comparative analysis of modern bioinspired software design technol-

ogies capable of providing self-development of software for distributed computer 
systems. It is established that multiagent and non-equilibrium programming para-
digms are the most proper concepts for designing of self-developing and self-
programming software systems suitable to implement ubiquitous and pervasive 
computations and Internet of Things. 

Keywords: software engineering, distributed computer systems, self-
development, self-programming, non-equilibrium programming paradigm, artificial 
life, artificial chemistry. 

Введение 

Повсеместное использование глобальных компьютерных и телекомму-
никационных сетей делает необходимым применение параллельных и рас-
пределенных вычислений. Это влечет необходимость создания новых мето-
дов организации соответствующих вычислений и методов разработки про-
грамм, реализующих данные вычисления. 

Влияние таких факторов, как пространственная распределенность вы-
числений, многокомпонентность и относительная независимость компонен-
тов программного обеспечения, приводит к усложнению структуры и логики 
функционирования программ. К этому следует добавить, что программы, 

                                                           
1 © Кольчугина Е. А., 2018. Данная статья доступна по условиям всемирной лицензии Creative Commons 

Attribution 4.0 International License (http://creativecommons.org/licenses/by/4.0/), которая дает разрешение на 
неограниченное использование, копирование на любые носители при условии указания авторства, источника 
и ссылки на лицензию Creative Commons, а также изменений, если таковые имеют место. 
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функционирующие на базе распределенных систем, взаимодействуют с вы-
числительным окружением, формирующимся в результате функционирова-
ния других подобных программ и их взаимодействия с системным программ-
но-аппаратным обеспечением. В итоге традиционные методы разработки 
программ с жесткой логикой поведения и отсутствием способностей к адап-
тации к изменяющимся условиям вычислительного окружения становятся 
неэффективными с точки зрения решения задачи создания программного 
обеспечения распределенных систем, предназначенного для долговременной 
эксплуатации. 

Желательными свойствами программного обеспечения, предназначен-
ного для использования на основе распределенных вычислительных систем с 
учетом непредсказуемо изменяющихся условий эксплуатации, являются спо-
собности к самооптимизации, самовосстановлению, самоменеджменту и про-
должающейся саморазработке, т.е. к саморазвитию в течение всего жизнен-
ного цикла. 

Способности к саморазвитию в наиболее выраженной степени присущи 
живым организмам и их сообществам различного уровня сложности. Попыт-
ки провести аналогии между вычислительными и биологическими (или био-
химическими) процессами привели к формированию концепций биоинспири-
рованных вычислений. Преимущества и недостатки применения данных кон-
цепций для разработки программного обеспечения распределенных систем 
будут рассмотрены далее. 

1. Методы разработки программ на основе эволюционных вычислений 

Концептуальную основу эволюционных вычислений составляют мето-
ды направленного перебора закодированных вариантов решений, восходящие 
еще к работам Л. Фогеля, А. Оуэнса и М. Уолша [1]. Наиболее ярким приме-
ром эволюционных вычислений являются генетические алгоритмы, впервые 
предложенные Дж. Холландом в 1975 г. [2–4]. 

В классической модели генетического алгоритма множество решений, 
называемых хромосомами, кодируется в виде строк. Для получения нового 
поколения решений над строками выполняются операции кроссинговера, или 
получения хромосом-потомков путем перекрестного обмена фрагментами 
между хромосомами-предками, и мутации, или случайной замены значения  
в выбранной позиции строки. Затем на основе значения фитнесс-функции, 
оценивающей соответствие решения требуемому критерию, с помощью опе-
ратора селекции формируется новое поколение хромосом. 

Очевидно, что если удастся представить программу для ЭВМ как ре-
шение, закодированное линейной последовательностью или строкой, то для 
получения улучшенных решений, т.е. лучших вариантов программы, могут 
быть применены методы генетических алгоритмов. Подобное кодирование 
естественно для программ на ассемблероподобных языках программирова-
ния, где программа представляется линейной последовательностью команд. 
Такой подход нашел применение в μ -исчислении [5]. 

Недостатки данного подхода: 
– высокая вероятность получения вырожденных неработоспособных 

решений; 
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– ограничение возможности использования структур данных, если они 
более сложны, чем регистровые переменные; 

– в целях обеспечения безопасности вычислений рассмотренный под-
ход допустимо использовать исключительно в условиях виртуальной ЭВМ  
с применением псевдоассемблерных языков, отличных от системы команд 
реально используемого физического процессора. 

Другой подход к эволюционной разработке программ, известный как 
генетическое программирование [3, 6], был предложен Дж. Коза. Этот под-
ход, также возникший на основе генетических алгоритмов, но более попу-
лярный, безопасный и практически значимый, чем эволюционная разработка 
программ на ассемблероподобных языках, основан на использовании древо-
видных хромосом. Каждая такая хромосома представляет собой выражение 
λ -подобного исчисления, которому соответствует программа на языке функ-
ционального программирования, сходного с LISP. Операции кроссинговера 
и мутации реализуются соответственно как обмен поддеревьями или пере-
стройка поддерева. Генетическое программирование хорошо зарекомендо-
вало себя с точки зрения решения практически значимых задач. Оно сво-
бодно от выделенных ранее ограничений, характерных для моделей эволю-
ционирующих ассемблерных программ. Однако генетическое программи-
рование имеет свой недостаток в виде невозможности контролировать вы-
соту получаемого решения. Кроме того, с точки зрения обеспечения эволю-
ционной непрерывной саморазработки программ хромосомы генетического 
программирования нуждаются в однозначно заданном критерии приспо-
собленности, что делает неэффективным применение данного подхода  
в непредсказуемо изменяющихся условиях, когда критерии приспособлен-
ности могут изменяться. 

2. ДНК-вычисления 

Из всех рассматриваемых здесь подходов ДНК-вычисления являются 
наиболее концептуально близкими к биологии, так как они реализуются пу-
тем выполнения химических реакций над фрагментами молекулы ДНК, коди-
рующими решения и их фрагменты. Первичная структура молекулы ДНК 
представляет собой линейную последовательность аминокислот, т.е. кодовую 
строку. Наследственная информация, хранящаяся в ДНК, кодируется в алфа-
вите, состоящем из четырех аминокислот, образующих две пары, связанные 
отношением комплиментарности. Это можно рассматривать как разновид-

ность двоичного алфавита { }0,1, 0, 1  [7]. Допустимые операции над ДНК 

включают в себя соединение отдельных фрагментов благодаря свойству ком-
плиментарности и наличию «липких» концов, а также разрезание фрагментов 
ДНК, отделение фрагментов, обладающих заданными свойствами, слияние и 
копирование множеств фрагментов. 

Как показано в [8], ДНК-вычисления можно применить для проектиро-
вания баз данных. Применение ДНК-вычислений для разработки программ 
допустимо в том случае, когда программа может быть представлена в виде 
линейной структуры и может быть явно и однозначно задан критерий отбора 
решений. Это накладывает ограничения на применение данного метода. По-
мимо этого, реализация ДНК-вычислений трудоемка и ресурсоемка. 
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3. Мультиагентные системы 

Мультиагентный подход, известный с середины 1990-х гг., быстро 
нашел применение при разработке систем искусственного интеллекта и мо-
делей искусственной жизни, демонстрирующих эмерджентное поведение и 
наличие процессов самоорганизации. 

Здесь можно выделить: 
– подходы, основанные на применении интеллектуальных агентов, 

производящих логический вывод на знаниях [9]; 
– подходы, основанные на применении обучающихся агентов, облада-

ющих сенсорами и нейросетью, эволюционирующей благодаря обучению 
[10–12]; 

– подходы, основанные на применении простейших агентов, не обла-
дающих сенсорами и нейросетью и реализующих жестко заданный набор 
правил [12, 13]. 

Особый интерес представляют подходы второй и третьей групп, так как 
именно для соответствующих им моделей отмечено возникновение индиви-
дуальных стратегий поведения у агентов, обеспечивающих выживание в мо-
дельной среде, а также формирование коллективного поведения, в результате 
чего агенты начинают действовать как разумное интеллектуальное целое.  
И в том и в другом случае агенты непрерывно эволюционируют, приспосаб-
ливаясь к среде, при этом либо совершенствуя нейросеть через обучение, ли-
бо вырабатывая оптимальную последовательность выполнения простейших 
действий. Эти возможности удовлетворяют сформулированному выше для 
программного обеспечения распределенных систем требованию необходимо-
сти учета текущего состояния актуальной вычислительной среды и адаптации 
к этому состоянию. В силу этих причин мультиагентные системы находят все 
более широкое применение на практике. 

Однако мультиагентные системы обладают недостатком, ограничива-
ющим их возможности: в ходе эволюции изменяются только управляющие 
параметры и данные агентов, сама структура и общий алгоритм поведения 
агентов не изменяются. Таким образом, разработчик мультиагентной системы 
должен предвидеть и сразу учесть все возможные функции, которые может 
понадобиться реализовать агентам для решения основной задачи и обеспече-
ния функционирования самой мультиагентной системы, что затруднительно 
сделать. 

4. Неравновесное программирование 

Парадигма неравновесного программирования была предложена в ра-
ботах Е. А. Кольчугиной, в том числе в [14]. Данная парадигма сочетает в се-
бе черты как мультиагентного подхода, так и эволюционной разработки про-
грамм на ассемблероподобных языках с помощью генетических алгоритмов. 
Основная отличительная особенность парадигмы неравновесного програм-
мирования состоит в том, что она позволяет разрабатывать программные си-
стемы, в которых наблюдается самоорганизация континуального типа. 

Программная система, построенная в соответствии с парадигмой 
неравновесного программирования, представляет собой сообщество цифро-
вых организмов, являющихся программными агентами с открытой архитек-
турой. 
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Каждый такой цифровой организм представляет собой динамически 
изменяющуюся, как качественно, так и количественно, совокупность функ-
ций. Наличие некоторых функций обязательно, другие являются опционны-
ми. Если реализации функций могут изменяться с течением времени, то се-
мантика и интерфейсы функций фиксированы. Связь реализаций функций  
с интерфейсом и семантикой кодируется при помощи числовой последова-
тельности, или цифровой ДНК. Это позволяет, с одной стороны, изменять 
цифровой организм, причем как значения управляющих параметров, так и 
алгоритм поведения, но, с другой стороны, делает процесс изменений под-
контрольным и управляемым, позволяя исключить нежелательные пути раз-
вития популяции программ. Над цифровой ДНК могут быть выполнены все 
операции генетических алгоритмов. Таким образом, открываются широкие 
возможности для эволюционного получения наилучших программных реше-
ний. Как и в случае эволюционирующих программ на ассемблероподобных 
языках, эволюция цифровых организмов должна происходить в условиях 
специальным образом устроенной изолированной среды, подобной виртуаль-
ной ЭВМ, в целях обеспечения безопасности процесса эволюции для базовой 
компьютерной системы. 

Свое название парадигма неравновесного программирования получила 
благодаря положенной в ее основу идее сходства вычислительных процессов 
с химическими и термодинамическими процессами. В большинстве случаев 
просматривается аналогия между выполнением программ, стремящихся  
к вычислению конечного результата и останову, с процессами, стремящимися 
к термодинамическому равновесию. Эта аналогия становится более очевид-
ной, если рассматривать процессорное время как аналог доступной энергии. 
В случае процессов, стремящихся к равновесию, энергия расходуется и рас-
сеивается. Однако процессы самоорганизации, реализующие неравновесное 
упорядочение [15], стремятся к удалению от термодинамического равновесия 
через совершение полезной работы. В качестве модельного аналога такой ра-
боты можно рассматривать выполнение программой вычислений, значимых 
для пользователя. Если выполнение таких вычислений будет поощряться 
увеличением количества доступного процессорного времени, выступающего 
в качестве аналога свободной энергии, то выполнение программы в целом 
может рассматриваться как процесс, ход которого направлен против модель-
ного аналога термодинамического равновесия, т.е. останова. 

Проводя аналогию с химическими реакциями, выполнение программы 
условно можно рассматривать как аналог каталитической реакции. В катали-
тических реакциях катализатор в ходе реакции не расходуется. Роль катали-
затора состоит в понижении энергетического порога протекания реакции,  
в результате чего для начала реакции требуется меньшая энергия активации и 
протекание реакции становится возможным. В качестве аналогов катализато-
ров можно рассматривать программный код, который при условии некоторой 
идеализации можно рассматривать как неизменный. Исходные данные и ре-
зультаты выполнения программ при таком подходе, соответственно, рассмат-
риваются как аналоги субстрата и продуктов реакции. 

Продолжая аналогию далее, программные агенты, способные к клони-
рованию, можно рассматривать как модельные аналоги автокатализаторов:  
в результате выполнения реакции автокатализа молекулы-автокатализаторы 
воспроизводятся; аналогичным образом программы, способные клонировать-
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ся, увеличивают свою численность в результате выполнения полезных вы-
числений и получения «платы» за них в виде дополнительного процессорного 
времени. Процессы самоорганизации в сообществах автокатализаторов со 
структурой гиперциклов описаны в работе М. Эйгена и П. Шустера [16]. 

Отличие цифрового организма неравновесного программирования от 
обычного программного агента состоит в том, что цифровой организм пред-
ставляет собой аналог автокатализатора с переменным составом и структу-
рой, который пересобирается (реактуализируется) на основе кодированного 
представления, отражающего текущее состояние цифрового организма, за-
данного цифровой ДНК. 

Эволюция в программных системах, построенных в соответствии с па-
радигмой неравновесного программирования, может продолжаться непре-
рывно, в том числе и на стадии эксплуатации программного обеспечения, ес-
ли это разрешит разработчик. Так как эволюция цифровых организмов про-
исходит в отсутствие явно заданной фитнесс-функции, популяция цифровых 
организмов способна эволюционно откликнуться на любое изменение состо-
яния вычислительной среды и потоков запросов и данных пользователя. Та-
ким образом, речь идет о непрерывной продолжающейся саморазработке 
программного обеспечения, что, как было установлено ранее, уже является 
необходимым свойством программ, предназначенных для функционирования 
на базе распределенных систем. 

В работе [17] было отмечено существенное снижение трудоемкости 
разработки программного обеспечения при использовании парадигмы нерав-
новесного программирования вплоть до нескольких десятков раз. Таким об-
разом, процесс разработки программ может быть автоматизирован полно-
стью, и переход к продолжающейся саморазработке программ становится ре-
альностью. 

Заключение 

Среди всех биоинспирированных эволюционных методов разработки 
программного обеспечения, рассмотренных в данной статье, наиболее пер-
спективными являются методы, основанные на мультиагентном подходе или 
близкие к нему, в том числе неравновесное программирование. Эти методы 
предполагают динамическое распределение подпроцессов по узлам вычисли-
тельной сети и возможность учета этими подпроцессами состояния текущего 
вычислительного окружения с целью оптимальной адаптации к нему, в том 
числе путем эволюции программного кода. Данные особенности важны и 
перспективны с точки зрения реализации вездесущих и всепроникающих вы-
числений и перехода к Интернету вещей [18]. 
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ОБ ИСПОЛЬЗОВАНИИ АЛГОРИТМОВ  
СТОХАСТИЧЕСКОЙ ДИСПЕТЧЕРИЗАЦИИ  
ОЧЕРЕДЕЙ В СЕТЕВОМ КОММУТАТОРЕ 

 
Аннотация.  
Актуальность и цели. Объектом исследования являются современные те-

лекоммуникационные устройства (коммутаторы). Предметом исследования 
являются системы диспетчеризации современных телекоммуникационных 
устройств. Цель работы – создание дисциплины диспетчеризации, удовлетво-
ряющей требованиям обеспечения качества обслуживания. 

Материалы и методы. Работа посвящена оценке эффективности алгорит-
мов диспетчеризации очередей средствами имитационного моделирования  
с использованием пакета CPNTools, который основан на применении матема-
тического аппарата цветных иерархических сетей Петри. 

Результаты. Сопоставлены результаты моделирования модификаций сто-
хастического алгоритма и детерминированных алгоритмов. 

Выводы. Результаты говорят о лучшем распределении неиспользуемой по-
лосы пропускания при использовании алгоритма St1 в сравнении с классиче-
ским DRR. 

Ключевые слова: стохастическая диспетчеризация, моделирование, оче-
редь, коммутатор, качество обслуживания. 

 
A. O. Semenov, N. N. Konnov, E. I. Gurin 

ON USING ALGORITHMS OF STOCHASTIC  
DISPATCHING OF QUEUES IN A NETWORK SWITCHER 
 
Abstract. 
Background. The research deals with modern telecommunicational devices 

(switches). The subject of research is a set of modern telecommunicational devices 
queue dispatching systems. The purpose of the study is the creation of dispatching 
discipline that meets the requirements of QoS and the lack of determinism. 

                                                           
1 © Чикрин Д. Е., Егорчев А. А., Голоусов С. В., Савинков П. А., Тумаков Д. Н., 2018. Данная статья доступна по 
условиям всемирной лицензии Creative Commons Attribution 4.0 International License (http://creativecommons. 
org/licenses/by/4.0/), которая дает разрешение на неограниченное использование, копирование на любые 
носители при условии указания авторства, источника и ссылки на лицензию Creative Commons, а также изме-
нений, если таковые имеют место. 
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Materials and methods. The paper is devoted to the evaluation of the efficiency 
of queue dispatching algorithms using simulation tools using the CPNTools pack-
age, which is based on the application of the mathematical apparatus of color hierar-
chical Petri nets. 

Results. The results of modeling the modifications of the stochastic algorithm 
and deterministic algorithms are compared. 

Conclusions. The results suggest a better allocation of unused bandwidth when 
using the St1 algorithm in comparison with the classic DRR. 

Keywords: Stochastic dispatching system, queueing system, simulation system, 
CPN Tools, modeling. 

 
На эффективность работы интеллектуальных коммутаторов с поддерж-

кой качества обслуживания (QoS) оказывают значительное влияние реализу-
емые алгоритмы диспетчеризации очередей, которые, в свою очередь, оказы-
вают существенное влияние на значение задержки передачи кадров и ее вари-
ации (джиттер). Под термином «диспетчеризация очередей» обычно понима-
ются принятые алгоритмы выбора очередей на обслуживание и управление 
полосой пропускания, реализуемые как управление непрерывным обслужи-
ванием выбранных очередей [1]. 

В коммутаторах Ethernet широко применяются циклические алгоритмы 
диспетчеризации (WRR – взвешенное циклическое обслуживание, DRR – де-
фицитное циклическое обслуживание), достоинствами которых являются ис-
ключение монополизации ресурса и простота реализации. В этих алгоритмах 
для каждого класса QoS-трафика выделяется своя очередь в буфере выходно-
го порта, кадры обслуживаются в порядке возрастания их номеров, причем 
при отсутствии кадров в некоторой очереди алгоритм переключается на дру-
гую очередь. Количество данных, передаваемых из каждой очереди за один 
сеанс обслуживания, задается закрепленным за ней весом, пропорциональ-
ным выделенной для соответствующего класса полосой пропускания, причем 
в алгоритме WRR вес задает максимальное количество кадров, передаваемых 
из очереди за один сеанс обслуживания очереди, а в DRR – максимальное ко-
личество байтов данных, что позволяет более точно выделять требуемую по-
лосу при разбросе размеров кадров в очередях [2, 3]. 

Как было показано в [4], недостатками циклических алгоритмов явля-
ются неконтролируемая величина джиттера коммутируемых кадров из-за 
разброса времени ожидания их обслуживания в различных очередях и зависи-
мость задержки от назначенной полосы для классов трафика полосы пропуска-
ния, что вызвано детерминистским порядком обслуживания очередей и невоз-
можностью перераспределения неиспользуемой полосы пропускания недогру-
женных каналов для расширения полосы пропускания перегруженных.  

Известен алгоритм справедливого взвешенного обслуживания (WFQ), 
который лишен отмеченных выше недостатков, однако для реализации тре-
бует значительных ресурсов, что ограничивает его применение в коммутато-
рах Ethernet. Он чаще используется в реализациях мощных маршрутизаторов 
с поддержкой QoS [5]. 

В работе [6] были предложены динамические TSS и адаптивные алго-
ритмы циклической диспетчеризации DRR-TSS, учитывающие время ожида-
ния и ограничивающие время непрерывного обслуживания очередей, которые 
обеспечивают меньший разброс значений джиттера при продвижении трафи-
ка различных классов QoS, а также более комфортные условия передачи тра-



№ 4 (48), 2018 Технические науки. Электроника, измерительная и радиотехника 

Engineering sciences. Electronics, measuring equipment and radio engineering 107

фика в случае разбалансирования выделяемой для них полосы пропускания. 
К недостаткам можно отнести необходимость контроля времени нахождения 
кадров в очередях, что увеличивает затраты памяти и усложняет выбор оче-
реди из-за необходимости поиска очереди с «самым старым» кадром. 

В настоящей работе предлагается для управления очередями в комму-
таторах использовать стохастические методы, основанные на принципах слу-
чайного выбора очереди, которые находят применение при диспетчеризации 
очередей в операционных системах или коммутаторах [7–9]. Формальное 
описание стохастического алгоритма диспетчеризации очередей и одна из 
возможных его реализаций приведены в работах [10–12]. В статье оценена 
эффективность алгоритмов диспетчеризации очередей средствами имитаци-
онного моделирования с использованием пакета CPNTools, который основан 
на применении математического аппарата цветных иерархических сетей Пет-
ри [13]. Сопоставлены результаты моделирования модификаций стохастиче-
ского алгоритма и детерминированных алгоритмов. При этом были использо-
ваны модели сетей Петри, реализующих известные алгоритмы DRR и DRR-
TSS [4, 14, 15].  

Структура сети Петри, моделирующей алгоритм St1, основанный на 
принципах стохастического выбора очереди (правило выбора очереди – псев-
дослучайное равновероятное, выбор осуществляется только среди непустых 
очередей, производимые выборки возвратны, номинальные объемы обслужи-
вания для каждой очереди различны и пропорциональны выделяемым долям 
полосы пропускания), – показана на рис. 1.  

В сеть Пети, моделирующую алгоритм St1, были введены два условных 
типа маркеров: 

1. «Информационные» маркеры, продвижение которых имитирует об-
работку кадра в коммутаторе:  

• Множество цветов frm отражает структуру передаваемого кадра 
Ethernet и анализируется на очередном этапе обработки кадра в коммутаторе. 

• Множество цветов frame представляет однонаправленный канал, ко-
торый может быть либо занят передачей кадра (frm), либо свободен (avail), 
что позволяет выявлять и обрабатывать события, связанные с наличием или 
отсутствием кадра. 

• Маркеры с цветом avail позволяют обеспечить безопасность сети Пет-
ри (один маркер в любой позиции) и решить проблему отсутствия в СPN 
Tools ингибиторных (запрещающих) дуг. 

2. «Управляющие» маркеры, цвет которых отображает состояние обра-
ботки потока кадров в коммутаторе (размер очереди, количество переданных 
данных, признак очистки очереди и др.).  

Задержки коммутации и сериаллизации коммутатора задаются на исхо-
дящем переходе выходного порта. За единицу модельного времени берется 
время передачи одного бита в входном/выходном портах. 

В состав всех представленных моделей стохастических диспетчеров 
входят:  

1. Генератор трафика (SetTraf) – блок, отвечающий за создание и пере-
дачу последующим блокам информации в формате, который можно предста-
вить в виде кортежа (цвета frame): 

 (number, src, dst, qos, szfrm, delay).  (1) 
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В формуле (1) number – номер кадра; src – идентификатор отправите-
лия; dst – идентификатор получателя; qos – идентификатор класса обслужи-
вания; szfrm – размер кадра; delay – время (задержка) начала формирования 
кадра.  

2. Входной буфер (Bufferin) – позиция-буфер, содержащая накопленные 
кадры, еще не прошедшие через процедуру классификации. 

3. Буфер выходного порта (Buffer) – блок, отвечающий за последова-
тельную классификацию, хранение и продвижение кадров разнородного тра-
фика к выходному каналу согласно заранее определенным правилам диспет-
черизации. 

4. Выходной буфер (Bufferout) – позиция-буфер, содержащая кадры, 
отобранные диспетчером и направляемые в выходной канал. 

5. Узел передачи кадра в канал связи (OutPort). 
6. Позиция-флаг свободного канала связи (OutPortFree). 
7. Позиция-агрегатор кадров, поступивших в канал связи (output).  
В состав блока Buffer всех представленных моделей стохастического 

диспетчера входят:  
1) входная связующая позиция подсети (BufferIn);  
2) классификатор кадров (Classifier);  
3) Queue1In...Queue4In – позиции, содержащие кадры, прошедшие про-

цедуру классификации и направляемые в очереди Queue1...Queue5; 
4) подсети очередей, содержащие маркеры кадров и очередей, ожида-

ющих обслуживания (Queue1...Queue4 и Sizequeue1out...Sizequeue3out) в виде 
двух кортежей (цветов frame, см. выше, и QUEUE_PROPERTIES): 

 (n, sz, nIsNtEmpty, nBytesTransmitted),  (2) 

где n – идентификатор очереди, соответствующей набору классов обслужи-
вания; sz – длина очереди; nIsNtEmpty – флаг, отображающий наличие кад-
ра(ов) в очереди; nBytesTransmitted – примерное количество переданных  
в канал связи битов по соответствующему классу обслуживания;  

5) bend1, ..., bend4 – подсети, выделяющие полосу пропускания для 
трафика каждой очереди; 

6) выходная связующая позиция подсети (OutPortFree);  
7) позиция Cycle, содержащая инструкции для блока rand_scan в виде 

кортежа (цвет QUEUE_RESTS): 

 (nGen, nCycleScan), (3) 

где nGen – номер очереди, предлагаемой к объективному процессу выборки 
кадра; nCycleScan – номер цикла (фаза) обслуживания выборки;  

8)  входная связующая позиция подсети (Output) и другие блоки.  
В рамках реализации блока rand_scan осуществляется генерация псев-

дослучайного числа nRand согласно равномерному распределению. Каждой  
j-й очереди ставится в соответствие числовое значение jnCrit : нуль или еди-

ница для пустых и непустых очередей соответственно, причем  

 1 1j j jnSummCrit nSummCrit nCrit+ += + . (4) 
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Затем вычисляется разность nRand и jnSummCrit  для каждой j-й оче-

реди. Выбирается на обслуживание очередь с меньшим идентификационным 
номером, удовлетворяющая требованию знакоотрицательности вышеназван-
ной разности.  

Структура сети Петри, моделирующей алгоритм St3, основанный на 
принципах стохастического выбора очереди, согласно которому сеансы об-
служивания очередей разделены на чередующиеся подсеансы первого типа 
(циклического обслуживания) и второго типа (стохастического обслужива-
ний), причем номинальные объемы выборок первого типа различны и про-
порциональны выделяемым долям полосы пропускания, сеанс обслуживания 
согласно выборке первого типа делится на равные по длительности подсеан-
сы обслуживания, прерываясь на сеансы обслуживания согласно выборке 
второго типа, номинальные объемы обслуживания второго типа определяют-
ся величиной длины первого кадра в выбранной наугад очереди; правило вы-
борок первого типа – циклическое (сходно с алгоритмом DRR), правило вы-
борок второго типа – псевдослучайное, вероятности каждой из выборок оди-
наковы, производимые выборки возвратны, сходна со структурой сети Петри, 
моделирующей алгоритм St1 за исключением некоторых функциональных 
особенностей. Представленные изменения заложены в тело функции fun 
ChooseBand(i, n, sz, k, szfrm, nCycleNo, cnNoOfCycles) (рис. 2), осуществляю-
щей разделение большого сеанса на подсеансы путем вызова функции. Крат-
кое описание действий, производимых функцией, приведено в виде системы: 

 ( )( ) ( )1mod 2 1 1nCycleNo z= ⊃ = ,  (5) 

( ) ( )2 1i n z= ⊃ =  ( ) ( )1 1 2 0y z z nCycleNo= ⊃ = , 

( ) ( )2 1 2 1y z z sz= ⊃ = , 

( ) ( )10 1sz x> ⊃ =  ( )( ) ( )20 1k szfrm x− > ⊃ = , 

( )( ) ( )3mod 2 1 1nCycleNo x= ⊃ = , 

( )( ) ( )41 1nCycleNo cnNoOfCycles x≥ − ⊃ = , 

1 1 3 1 2 3 1 3 4yy x x x x x x x x= ∨ ∨ , 2 1 2 3yy x x x= , 3 1 3 1 2 3 4yy x x x x x x= ∨ , 

( )1 , 1rr i nCycleNo= + , ( )2 ,rr i nCycleNo= , ( )( )( )3 1 mod ,0rr i ciMaxQuNo= + , 

( ) ( )1j jyy rr rr= ⊃ = , 

где nCycleNo – номер текущего подсеанса, причем подсеансы с четным номе-
ром обслуживаются циклически (подсеансы первого типа), а подсеансы с не-
четным номером обслуживаются случайно (подсеансы второго типа); jx , jy , 

jz , jyy , rr , jrr  – управляющие сигналы, предназначенные для управления 

полосой пропускания; rr  является переменной, содержащей возвращаемое 
функцией значение.  



№ 4 (48), 2018 Технические науки. Электроника, измерительная и радиотехника 

Engineering sciences. Electronics, measuring equipment and radio engineering 111

 
 

 

Р
ис

. 2
. П

од
се
ти

, в
ы
де
ля
ю
щ
ие

 п
ол
ос
у 
пр
оп
ус
ка
ни
я 
дл
я 
тр
аф
ик
а 
ка
ж
до
й 
оч
ер
ед
и 

 
 



Известия высших учебных заведений. Поволжский регион 

University proceedings. Volga region 112

Подсеть rand_scan (далее – устройство стохастической диспетчериза-
ции в составе коммутатора или маршрутизатора) очередей сетевого коммута-
тора с поддержкой качества обслуживания содержит: генератор псевдослу-
чайных чисел; узел хранения постоянных величин (ПЗУ); узел подсчета веро-
ятностей выбора очередей на обслуживание; узел сравнения величин; узел 
подсчета номера обслуживаемой очереди. На рис. 1 показана подсеть диспет-
чера, принимающая на свои входы длины очередей, а на выходы поступает 
единственная метка обслуживания очереди.  

В качестве критерия оценки эффективности того или иного алгоритма 
часто используется оценка интегральных функций распределения значений 
джиттера трафика различных классов QoS для каждого из алгоритмов на 
одинаковом наборе входных данных. Входной трафик моделируется с помо-
щью специальной сети Петри и представляет комбинацию потока кадров, 
принадлежащих с равной вероятностью четырем классам QoS и следующих 
через временные интервалы, распределенные по экспоненциальному закону со 
средним значением периода поступления, и квазирегулярный поток с редкими 
кадрами максимальной длительности. Коэффициент загрузки канала равен 0,8. 
Модельное время, выраженное в тактовых интервалах TI, равно 100 нс для 
Ethernet или 10 нс для FastEthernet. Случайная длина кадров имеет следующее 
распределение, соответствующее реальным сетям: по 25 % от всех кадров 
имеют минимальную и максимальную длину (соответственно TI 512 и 
12176), длина остальных равномерно распределена в оставшемся диапазоне.  

Кадры имеют равновероятные метки QoS от 0 до 7. Формируются че-
тыре класса трафика, которым выделяются соответствующие очереди, и 
устанавливаются следующие значения полосы пропускания: очередь с QoS  
0-1 – 10 %, QoS 2-3 – 20 %, QoS 4-5 – 30 %, QoS 6-7 – 40 % от выходной по-
лосы, т.е. генерируемый трафик класса QoS 0-1 превышает выделенную для 
него полосу в два раза, QoS 2-3 согласован с выделенной полосой пропуска-
ния, а QoS 4-5 и 6-7 недогружают выделенные полосы. Параметры квот 
управления полосой пропускания заданы 1, 2, 3, 4 кадрами для WRR-
алгоритмов, и 12176, 24352, 36528 и 48704TI для DRR-алгоритмов. Длитель-
ности подсеансов устанавливаются равными двум кадрам для WRR-TSS-
алгоритмов, а для DRR-TSS-алгоритмов варьируется 3040, 12176, 24352TI. 

В качестве критерия справедливости распределения реальной полосы 
пропускания принимается вариация средних значений джиттера трафика раз-
личных классов QoS.  

Интегральные функции распределения значения джиттера трафика раз-
личных классов обслуживания для алгоритмов диспетчеризации, обеспечи-
вающих управление полосой пропускания, представлены ниже для алгорит-
мов DRR (рис. 3,a), алгоритма DRR-TSS (с веременной селекцией кадров, 
рис. 3,б), алгоритма St1 (рис. 3,в) , алгоритма St3 (рис. 3,г).  

На графиках, изображаемых на рис. 3, горизонтальная ось отображает 
задержку кадра, а горизонтальная ось – интегральную функцию распределе-
ния значения задержки трафика различных классов обслуживания для алго-
ритмов диспетчеризации, обеспечивающих управление полосой пропускания.  

В табл. 1 и 2 продемонстрированы средние и максимальные значения 
джиттера по очередям на двух разных наборах входных данных (согласован-
ные и несогласованные).  
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Зафиксированы относительно низкие значения вариаций средних зна-
чений задержки по разным классам обслуживания у алгоритма St1. Вариация 
максимальных значений задержек по каждому классу обслуживания ниже у 
алгоритма DRR-TSS. Можно сделать вывод о незначительно лучшем пере-
распределении неиспользуемой полосы пропускания таким образом, чтобы 
снизить задержку в перегружаемых очередях за счет наиболее недогружен-
ных, а также о явно лучшем распределении неиспользуемой полосы пропус-
кания при использовании алгоритма St1 в сравнении с классическим DRR.  

В табл. 1, 2 для стохастических алгоритмов зафиксированы вариации 
средних значений задержек, аналогичные неклассическому алгоритму DRR-
TSS, и низкие средние значения вариаций задержек относительно классиче-
ского циклического алгоритма на наборе несогласованных данных. Это гово-
рит о перераспределении неиспользуемой полосы пропускания таким обра-
зом, чтобы снизить задержку в перегружаемых очередях за счет наиболее 
недогруженных.  
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Л. В. Куц, Т. А. Говор, С. В. Качалин 

ПРИМЕНЕНИЕ СОВРЕМЕННЫХ  
ТЕЛЕКОММУНИКАЦИОННЫХ РЕШЕНИЙ  

ПРИ ОРГАНИЗАЦИИ СВЯЗИ В МОБИЛЬНЫХ УЗЛАХ 
 
Аннотация. 
Актуальность и цели. Объектом исследования являются мобильные узлы 

связи. Предметом исследования является применение современных телеком-
муникационных решений в мобильных узлах связи. Цель работы – создание 
отказоустойчивой и надежной системы по передаче информации, обеспечива-
ющей высокий уровень информационной безопасности за счет применения 
современных телекоммуникационных решений, а также использование их  
в совокупности. 

Материалы и методы. Применен протокол BFD совместно с протоколом 
IS-IS для быстрого восстановления работоспособности сети после сбоя и пе-
реключения на резервный канал.  

Результаты. Разработана общая схема транспортной сети мобильного узла 
связи. В качестве протокола маршрутизации предложено использовать прото-
кол внутридоменной маршрутизации IS-IS совместно с протоколом выявления 
сбоев в канале передачи BFD для определения сбоев в канале передачи дан-
ных за кратчайшее время и переходить на другой доступный канал. Для обес-
печения высокого уровня информационной безопасности предлагается приме-
нять технологию VRF (виртуальная маршрутизация) для каждого используе-
мого канала связи, отдельно создавая виртуальный маршрутизатор для уда-
ленного управления сетевым оборудованием. 

Выводы. Описанная реализация системы связи мобильного узла позволит 
обеспечить высокий уровень информационной безопасности за счет примене-
ния современных телекоммуникационных решений, а также использования их 
в совокупности. Обеспечение резервирования каналов связи повысит надеж-
ность и безопасность предоставляемых услуг связи. 

Ключевые слова: мобильный узел связи, канал передачи данных, MPLS, 
маршрутизация IS-IS. 

 

L. V. Kuts, T. A. Govor, S. V. Kachalin 

THE USE OF MODERN TELECOMMUNICATION  
SOLUTIONS IN THE ORGANIZATION OF MOBILE NODES 

 
Abstract. 
Background. The object of the study is mobile communication nodes. The sub-

ject of the research is the application of modern telecommunication solutions in mo-
bile communication nodes. The aim of the work is to create a fault - tolerant and re-
liable information transmission system that provides a high level of information se-
curity through the use of modern telecommunication solutions, as well as their use 
in the aggregate. 
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Materials and methods. The use of BGP in conjunction with the is-is Protocol 
for fast recovery of a network after a failure and switch to backup channel. 

Results. The General scheme of a transport network of a mobile communication 
node is developed. As a routing Protocol, it is proposed to use the IS-IS intra-
domain routing Protocol together with the failure detection Protocol in the BFD 
transmission channel to identify failures in the data transmission channel in the 
shortest time and move to another available channel. To ensure a high level of in-
formation security, it is proposed to use VRF technology(virtual routing) for each 
communication channel used, separately creating a virtual router for remote man-
agement of network equipment. 

Conclusions. The described implementation of the mobile node communication 
system will provide a high level of information security through the use of modern 
telecommunication solutions, as well as their use in combination. Provision of re-
dundant communication channels will improve the reliability and security of com-
munications services. 

Keywords: mobile communication node, data channel, MPLS, IS-IS routing. 
 
В настоящее время перед мобильными узлами связи (МУС) поставлены 

задачи по обеспечению отказоустойчивости и надежности передачи инфор-
мации. Перечень возможных услуг специальной связи постоянно расширяет-
ся. В связи с переходом организационно-технических структур сетей связи 
специального назначения для нужд государственного управления Российской 
Федерации на использование цифровых сетей передачи данных меняются и 
требования абонентов к терминальным устройствам.  

В рассмотренных современных отечественных узлах связи [1] исполь-
зуется, как правило, 2–3 канала связи для передачи данных. В качестве ос-
новного выступает спутниковый канал, так как позволяет обеспечивать свя-
зью из любой точки мира. В случае выхода из строя основного канала пере-
дачи данных переключение на другие каналы происходит в ручном режиме. 
Автоматический переход на резервные каналы не предусмотрен. 

Мобильный узел связи, исходя из назначения и условий применения, 
должен обеспечивать: 

а) оперативную организацию и предоставление всех видов услуг спе-
циальной связи; 

б) возможность присоединения к любым сетям связи общего пользова-
ния, ведомственным сетям связи и сетям специальной связи, доступным в ме-
сте развертывания мобильного узла связи; 

в) организацию привязки к нескольким узлам одной или различных се-
тей связи; 

г) организацию одной или нескольких линий привязки от точек при-
вязки присоединяемых сетей связи к месту предоставления услуг специаль-
ной связи; 

д) информационную безопасность при организации и предоставлении 
услуг специальной связи; 

е) горячее (нагруженное) резервирование и агрегацию пропускной 
способности привязок мобильного узла связи; 

ж) гарантированное качество предоставляемых услуг специальной свя-
зи, включая обеспечение надежности и устойчивости. 
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В качестве единой коммуникационной основы МУС используется 
транспортная сеть с коммутацией пакетов [2, 3]. Организация связи мобиль-
ных узлов проводится со стационарными узлами через каналы (линии) связи, 
организованные с использованием ресурсов сетей связи общего пользования. 
Выход во внутреннюю сеть и сети специальной связи предлагается осуществ-
лять через стационарные узлы доступа. Обобщенная схема транспортной сети 
мобильного узла связи представлена на рис. 1. 

Основными каналами передачи данных, используемыми в сетях специ-
альной связи, являются: 

– волоконно-оптическая линия связи (ВОЛС): от 1 до 10 Гбит/с на рас-
стоянии 1 км; 

– проводные xDSL линии связи: до 15,2 Мбит/с на расстоянии до 7,5 км; 
– сети PDH/SDH: ограниченная скорость передачи данных 2048 кб/с на 

один канал потока E1; 
– беспроводной канал связи посредством использования радиоэлек-

тронных станций широкополосного беспроводного доступа (РЭС ШБД): до 
40 Мбит/с на расстоянии до 50 км в прямой видимости; 

– канал связи UMTS/LTE: высокая скорость передачи данных до 
100 Мб/с; 

– спутниковый канал связи: до 30 Мбит/с в Ka-диапазоне. 
Основной задачей МУС является обеспечение бесперебойной, устойчи-

вой связи. Поэтому необходимо использовать все доступные каналы связи на 
случай выхода из строя одного (нескольких) каналов связи. Следует обеспе-
чить автоматическое переключение на резервный канал связи за время не бо-
лее 1 с без перерыва текущего сеанса связи, предоставляя при этом высокое 
качество услуг. Такое время переключения на резервный канал критично для 
передачи голоса, телефонии. Резервирование каналов возможно реализовать 
на платформе MPLS-маршрутизатора, что позволит обеспечить высокую ско-
рость обработки маршрутной информации. Преимуществом использования 
технологии MPLS является быстрое восстановление работоспособности сети 
после сбоя. В основе механизма отказоустойчивости в IP-сетях лежат протоко-
лы маршрутизации. В случае выхода из строя канала связи соседние узлы об-
наруживают это и отражают изменения в сетевой топологии в своих служеб-
ных сообщениях. Для некоторых видов сетевых топологий время, прошедшее 
между сбоем и обновлением таблиц маршрутизации на всех узлах сети, мо-
жет быть уменьшено с нескольких десятков секунд до нескольких секунд при 
использовании специальных механизмов снижения времени сходимости [4].  

В качестве протокола маршрутизации предлагается использовать про-
токол внутридоменной маршрутизации IS-IS совместно с протоколом выяв-
ления сбоев в канале передачи BFD, что позволит маршрутизатору опреде-
лять сбои в канале передачи данных за время менее 1 с и переходить на дру-
гой доступный канал [5, 6]. Помимо этого, необходимо для каждого канала 
связи создать отдельные VLAN (виртуальная локальная сеть). Услуги, кото-
рые предоставляет мобильный узел связи, изолированы в отдельные вирту-
альные локальные сети (VLAN). Технология VLAN позволяет изолировать 
сети внутри одного VLANa, независимо от того, подключены ли сети к одно-
му маршрутизатору (или коммутатору) или к разным.  
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С целью обеспечения высокого уровня информационной безопасности 
предлагается применять технологию VRF (виртуальная маршрутизация) для 
каждого используемого канала связи, отдельно создавая виртуальный марш-
рутизатор для удаленного управления сетевым оборудованием. Работа каж-
дого канала будет изолирована и маршрутизируется внутри одного виртуаль-
ного маршрутизатора.  

Каждый канал связи должен быть организован в отдельном туннельном 
интерфейсе (например, GRE-туннеле). Основным назначением GRE-
протокола является туннелирование сетевых пакетов (инкапсуляция пакетов 
сетевого уровня сетевой модели OSI в IP пакеты). 

Одним из важных аспектов разработки современных систем связи явля-
ется применение технологии качества обслуживания сети (QoS), которая 
предоставляет гибкий и универсальный механизм приоритезации предостав-
ляемых услуг связи. Применение технологии QoS в системе связи узлов до-
ступа с мобильными узлами связи позволяет обеспечить необходимый уро-
вень качества услуг [7].  

Таким образом, предлагаемая схема организации связи в мобильных 
узлах обеспечит высокий уровень информационной безопасности и повысит 
надежность предоставляемых услуг связи. 
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СПОСОБ ЭФФЕКТИВНОГО КОДИРОВАНИЯ  
КОМАНД ТЕЛЕКОДОВОГО УПРАВЛЕНИЯ 

1 
Аннотация. 
Актуальность и цели. Объектом исследования являются команды телеко-

дового управления. Источником команд телекодового управления могут быть 
датчики телемеханических систем, ПЭВМ, должностные лица. Команды теле-
кодового управления используются для управления самолетами и вертолета-
ми, беспилотными летательными аппаратами, средствами воздушной развед-
ки, робототехническими системами, мобильными транспортными средствами 
и др. Целью настоящей работы являются построение эффективного кода сжа-
тия команд телекодового управления с учетом их структуры и содержания, 
быстрое кодирование и восстановление команд за счет заранее сформирован-
ных на передающей и приемной сторонах баз данных команд. 

Материалы и методы. Предлагается эффективное сжимающее кодирова-
ние команд телекодового управления, при котором для получения кодов фор-
мализованных команд отдельно кодируют постоянную и переменную части 
команд. Постоянную часть команд кодируют с использованием заранее подго-
товленной базы данных. В базу данных команд телекодового управления по-
мещают индексы команд телекодового управления и коэффициенты смещения 
и децимации для нормализации переменной части команд телекодового 
управления. 

Результаты. Получены результаты моделирования сжатия и восстановле-
ния команд телекодового управления при использовании словарного, стати-
стического по алгоритму Хаффмена и предлагаемого методов кодирования  
с использованием заранее подготовленных баз данных.  

Выводы. Предлагаемое эффективное кодирование команд телекодового 
управления обеспечивает наибольшее сжатие информации. Сокращение объе-
ма передаваемой информации уменьшает вероятность ее искажения и повы-
шает надежность передачи команд телекодового управления. За счет контроля 
структуры и содержимого команд повышаются достоверность и информаци-
онная безопасность команд. 

Ключевые слова: телекодовое управление, формализованные сообщения, 
базы данных, индексы команд, достоверность и информационная безопасность. 

 
V. V. Kvashennikov, A. K. Shabanov, P. I. Zaytsev 

A METHOD OF EFFECTIVE CODING 
OF TELECODE MANAGEMENT COMMANDS 

 
Abstract. 
Background. The object of the study is commands of telecode management. The 

source of telecode management commands can be sensors of telemechanical sys-

                                                           
1 © Квашенников В. В., Шабанов А. К., Зайцев П. И., 2018. Данная статья доступна по условиям всемирной 
лицензии Creative Commons Attribution 4.0 International License (http://creativecommons.org/licenses/by/4.0/), 
которая дает разрешение на неограниченное использование, копирование на любые носители при условии 
указания авторства, источника и ссылки на лицензию Creative Commons, а также изменений, если таковые 
имеют место. 
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tems, PC, officials. Telecode management commands are used to control airplanes 
and helicopters, unmanned aerial vehicles, aerial reconnaissance equipment, robotic 
systems, mobile vehicles, etc. The goal of this work is to build an effective com-
pression code for telecode management commands, taking into account their struc-
ture and content, fast coding and recovery of commands by means of command da-
tabase formed in advance on the transmitting and receiving sides. 

Materials and methods. An effective compression coding method for telecode 
management commands is proposed, in which the fixed and variable parts of the 
commands are separately encoded to obtain codes for formalized commands. The 
permanent part of the command code using a database formed in advance. The in-
dex of commands of the telecode management and the coefficients of displacement 
and decimation are placed in the database of commands of the telecode management 
to normalize the variable part of the telecode management commands.  

Results. The results of the simulation of compression and recovery of telecode 
management commands were obtained using the vocabulary method, the statistical 
Huffman algorithm method and the proposed coding methods using databases 
formed in advance.  

Conclusions. The proposed efficient coding of telecode management commands 
provides the greatest compression of information. Reducing the amount of infor-
mation transmitted decreases the probability of its distortion and increases the relia-
bility of the transmission of commands of the telecode management. By monitoring 
the structure and contents of commands, the reliability and information security of 
commands are increased. 

Keywords: telecode management, formalized messages, databases, command 
indices, authenticity and information security. 

Введение 

Задачей телекодового управления является доведение команд от источ-
ника на передающей стороне до получателя на приемной стороне. Источни-
ком команд телекодового управления могут быть датчики телемеханических 
систем, ПЭВМ, должностные лица. Получателями команд на приемной сто-
роне являются исполнительные органы систем управления, ПЭВМ, операто-
ры, должностные лица. Передаваемые данные представляют собой команды 
управления самолетов и вертолетов, беспилотных летательных аппаратов 
(БПЛА), средств воздушной разведки, робототехнических систем, мобильных 
транспортных средств и др.  

Команды телекодового управления обычно имеют небольшой объем: от 
нескольких десятков до нескольких сотен битов. Количество различных ко-
манд управления небольшое – не более ста различных команд. Особенностью 
команд является наличие постоянной и переменной частей команд. Постоян-
ная часть команд определяет действия получателя команд, а переменная часть – 
параметры выполняемого действия, которые могут изменяться в некотором 
допустимом диапазоне значений. Например, команды: вверх│5, вниз│10, 
вправо│3, влево│6, скорость│4 и т.д. 

Таким образом, команды телекодового управления представляют собой 
последовательности символов, которые можно разделить на две части: 

 K=C│V,  (1) 

где С – постоянная часть команд телекодового управления; V – переменная 
часть команд телекодового управления. 
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Команды телекодового управления передают в виде кода, обеспечива-
ющего сжатие исходной информации. Цель настоящей работы – построение 
эффективного кода сжатия команд телекодового управления с учетом их 
структуры и содержания, а также быстрое кодирование и восстановление ко-
манд за счет заранее сформированных на передающей и приемной сторонах 
баз данных. 

Хорошо известны два основных способа эффективного кодирования 
символьной информации, в том числе команд управления. Словарный способ 
кодирования предполагает посимвольный анализ передаваемой информации 
и создание в процессе кодирования и восстановления информации словарей 
на передающих и приемной сторонах [1]. Недостатками этого способа явля-
ются невысокая степень сжатия информации (обусловленная тем, что словарь 
строят при сжатии и восстановлении информации, и исходные команды по 
меньшей мере один раз войдут в массив сжатой информации), невысокая до-
стоверность и низкая информационная безопасность, поскольку не проверя-
ются структура и содержание команд телекодового управления.  

Известны статистические способы сжатия символьной информации, та-
кие как способ Фано – Шеннона, Хаффмена или арифметического кодирова-
ния, которые не обеспечивают достаточной степени сжатия команд, посколь-
ку сжатие выполняют для каждого сеанса передачи, который обычно содер-
жит небольшое число команд [2]. Статистические способы генерируют разде-
лимые коды, а команды телекодового управления передают в информацион-
ных пакетах, которые уже разделяют команды. Также в статистических спо-
собах кодирования не проверяются структура и содержание команд телеко-
дового управления. 

1. Эффективное кодирование команд управления 

В данной работе предлагается эффективное кодирование команд теле-
кодового управления, при котором для получения кодов формализованных 
команд отдельно кодируют постоянную и переменную части команд [3]. По-
стоянную часть команд кодируют с использованием заранее подготовленной 
базы данных. Команды в базе данных упорядочивают в лексикографическом 
порядке (по алфавиту), что упрощает и ускоряет их поиск в базе данных.  
В базу данных команд телекодового управления помещают индексы (адреса 
базы данных) команд телекодового управления и коэффициенты смещения и 
децимации для нормализации переменной части команд телекодового управ-
ления. Индексы, имеющие меньшую разрядность, присваиваются командам  
с большей частотой передачи. Частота передачи команд определяется по до-
статочно большой статистике сеансов телекодового управления, например 
1000 и более сеансов управления. Построение базы команд выполняется за-
ранее с использованием достаточно большой статистики команд. При этом 
можно использовать все имеющиеся вычислительные ресурсы и наилучшие 
из известных методов сжатия данных, например арифметическое сжатие  
с марковским предсказанием [4]. Хорошие результаты показывают адаптив-
ные методы сжатия с предсказанием [5]. 

Таким образом, базу данных команд телекодового управления на пере-
дающей стороне можно представить в виде 

  1 {[ ],[ , , ]}, 0.. 1i i iBD C i i n= α β = − ,  (2) 
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где Сi – постоянная часть i-й команды телекодового управления; i – индекс 
команды; αi, βi – коэффициенты нормализации, включающие соответственно 
коэффициент смещения и коэффициент децимации. 

Входом [Сi] базы данных команд телекодового управления является 
множество постоянных частей команд, а содержимым или выходом [i, αi, βi] – 
совокупность соответствующих индексов команд и коэффициентов для нор-
мализации переменной части команды.  

Поскольку команды в базе данных упорядочены в лексикографическом 
порядке, поиск команды целесообразно проводить методом дихотомии (ме-
тодом деления области поиска пополам). Если команда найдена, то считыва-
ют из базы данных индекс i обнаруженной команды и записывают его в мас-
сив сжатой информации. Затем считывают из базы данных коэффициенты 
нормализации αi и βi. Нормализацию переменной части команды выполняют 
с помощью дробно-линейного преобразования по формуле 

  , 0... 1i i
i

i

V
W i n

− α
= = −

β
.  (3) 

Коэффициент смещения αi выбирают равным минимальному значению 
переменной части команды телекодового управления, а коэффициент деци-
мации βi определяется необходимой точностью задания переменной части. 
Полученную величину Wi записывают в массив сжатой информации. Таким 
образом, массив сжатой информации будет 

  {[ ],[ ]}, 0... 1iMSI i W i n= = − .  (4) 

Затем сжатую информацию передают по каналу связи на приемную 
сторону. На приемной стороне восстанавливают постоянную и переменную 
части команд телекодового управления. Для этого используют принятый из 
канала связи массив сжатых команд телекодового управления и базу данных 
этих команд, которая содержит те же команды, что и база данных, использу-
емая при сжатии команд, но эти команды расположены по величине кода ин-
дексов команд, что упрощает и ускоряет их поиск в базе данных.  

Таким образом, база данных команд телекодового управления на при-
емной стороне представляется в виде 

  2 {[ ],[ , , , ]}, 0... 1i i i iBD i C i n= α β γ = − ,  (5) 

где γi – максимально допустимое значение переменной части i-й по порядку 
команды телекодового управления. 

Входом базы данных команд на приемной стороне является множество 
кодов индексов [i] команд, а выходом – множество [Сi, αi, βi, γi], включающее 
соответствующую постоянную часть команды Сi, коэффициенты нормализа-
ции αi, βi и максимально допустимое значение γi переменной части команды 
телекодового управления. 

Постоянную часть команд телекодового управления Сi получают на вы-
ходе базы данных команд, а переменную часть команд вычисляют, используя 
коэффициенты нормализации αi и βi по формуле линейного преобразования: 

 , 0... 1i i i iV W i n= β ⋅ + α = − .  (6) 
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При восстановлении команд телекодового управления выполняют сле-
дующие проверки: 

1. Контроль принадлежности индекса i команд телекодового управле-
ния допустимому диапазону значений:  

  min maxi i i≤ ≤ .  (7) 

2. Контроль переменной части Vi команд телекодового управления, ко-
торая не должна превосходить максимально допустимого значения γi : 

  i iV ≤ γ .  (8) 

При выполнении этих проверок постоянную и переменную части ко-
манд помещают в массив восстановленной информации. При невыполнении 
проверок в массив восстановленной информации записывают признак стира-
ния команды, и команда считается непринятой. 

При большом объеме базы данных индекс команды будет содержать 
большое число разрядов, что уменьшает сжатие информации. Команды теле-
кодового управления могут относиться к различным системам управления на 
приемной стороне. В этом случае целесообразно использовать различные ба-
зы данных команд, относящиеся к различным системам управления. Напри-
мер, БПЛА используют команды телекодового управления, относящиеся  
к системам управления полетом, системам управления устройствами наблю-
дения и видеосъемки, системам управления вооружениями и др. Использова-
ние нескольких баз данных, относящихся к различным системам управления, 
позволяет сократить разрядность индекса баз данных, а значит, сократить 
объем передаваемой информации. Поэтому во многих случаях целесообразно 
использование нескольких баз данных команд телекодового управления для 
обработки, хранения и передачи команд телекодового управления. 

2. Результаты моделирования 

В табл. 1 приведены результаты моделирования сжатия и восстановле-
ния команд телекодового управления при использовании словарного, стати-
стического по алгоритму Хаффмена и предлагаемого способов кодирования. 
В каждом сеансе связи передавалась одна команда телекодового управления  
в своем пакете информации. Число различных передаваемых команд было 
равно 26 команд. Общий объем баз данных на передающей и приемной сто-
ронах составлял около 3 кБайт. Было передано 1000 команд управления. За 
счет заранее подготовленных баз данных сложность предлагаемого способа 
по числу операций будет наименьшей.  

 
Таблица 1 

Результаты моделирования сжатия  
и восстановления команд телекодового управления 

Показатель 
Словарное 
сжатие 

Статистическое сжатие 
по алгоритму Хаффмена 

Предлагаемый 
способ 

Коэффициент сжатия 3,57 3,41 4,26 
Сложность кодирования  
и восстановления команд 
управления, операций 

24 19 8 
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Рассмотрение результатов моделирования показывает, что предлагае-
мый способ с использованием заранее подготовленных баз данных обеспечи-
вает наибольшее сжатие команд телекодового управления. За счет контроля 
структуры и содержимого команд повышаются достоверность и информаци-
онная безопасность команд. 

Заключение 

Предлагается эффективное кодирование команд телекодового управле-
ния с использованием заранее сформированных на передающей и приемной 
сторонах специальным образом упорядоченных баз данных команд. Такое 
кодирование команд обеспечивает степень сжатия информации, большую, 
чем при использовании словарного и статистического способов сжатия. Со-
кращение объема передаваемой информации уменьшает вероятность ее ис-
кажения и повышает надежность передачи команд телекодового управления. 
Проверка структуры и содержания принятых команд позволяет повысить до-
стоверность и информационную безопасность команд. 
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А. С. Белов, В. С. Шумилин, И. Д. Казенов  

ОБОБЩЕННАЯ КОМПЛЕКСНАЯ МАТЕМАТИЧЕСКАЯ  
МОДЕЛЬ РАСПРЕДЕЛЕННОЙ СЕТИ СВЯЗИ  

1 
Аннотация. 
Актуальность и цели. Объектом исследования является распределенная 

сеть связи (РСС) на пунктах управления различного уровня. Предметом ис-
следования является математическая модель имитации функционирования 
РСС на пунктах управления различного уровня. Цель работы – представление 
научно-методического подхода (возможных математических методов) реали-
зации в сформулированной обобщенной комплексной математической модели 
принципиально новых факторов, учет которых позволит повысить эффектив-
ность функционирования РСС на пунктах управления различного уровня. 

Материалы и методы. Модель в основном опирается на аксиоматический 
метод познания. Блок аксиом формируется на основе объективных законов, 
определяющих форму и тип связи между элементами материальных носителей 
рассматриваемых процессов.  

Результаты. Разработана обобщенная модель РСС, позволяющая учиты-
вать принципиально новые факторы, такие как перемещение элементов (поле-
вых узлов связи и абонентов) РСС, использование РСС телекоммуникацион-
ного ресурса систем связи пунктов управления и единой сети электросвязи 
Российской Федерации, информационное взаимодействие элементов (узлов 
связи) РСС с системами связи пунктов управления. Модель реализована в виде 
патента РФ на изобретение.  

Выводы.  После доведения модели до программной реализации она может 
применяться при проектировании и разработке РСС, а также при задании тре-
бований к основным показателям сложных технических систем, функциони-
рующих на распределенной территории и в учебном процессе высших учеб-
ных заведений. 

Ключевые слова: распределенная сеть связи, математическая модель, 
научно-методический подход, функционирование, телекоммуникационный  
ресурс. 

 
A. S. Belov, V. S. Shumilin, I. D. Kazenov 

A GENERALIZED COMPLEX MATHEMATICAL MODEL  
OF A DISTRIBUTED COMMUNICATION NETWORK 

 
Abstract. 
Background. The object of the study is a distributed communication network 

(DCN) at control points (CP) of various levels. The subject of the study is a mathe-
matical model for simulating the functioning of the DCN at control points of various 
levels. The work purpose is to present a scientific methodological approach (addi-
tional method) to implementation in a generalized complex mathematical model of 
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fundamentally new factors that make it possible to increase the efficiency of the 
functioning of the DCN at the CP of various levels. 

Materials and methods. The model is mainly based on the axiomatic method of 
cognition. The block of axioms is formed on the basis of objective laws that deter-
mine the form and type of connection between the elements of the material carriers 
of the processes under consideration. 

Results. A generalized DCN model is developed that allows to take into account 
fundamentally new factors, such as the movement of DCN elements (field nodes 
and subscribers), the use of the DCN telecommunication resource of communication 
systems of control points and the unified telecommunications network of the Rus-
sian Federation (UTN RF), information interaction of elements nodes of communi-
cation) DCN with communication systems of control points. The model is imple-
mented in the form of a patent of the Russian Federation for an invention. 

Conclusions. After bringing the model to software implementation, it can be 
used in the design and development of the DCN, and also, when setting require-
ments for the main indicators of complex technical systems operating in the distrib-
uted territory and in the educational process of higher education institutions. 

Keywords: distributed communication network, mathematical model, scientific 
and methodical approach, functioning, telecommunication resource. 

Введение 

Развитие мирового сообщества наглядно демонстрирует, что в последнее 
время критически важным государственным ресурсом и фактором, оказываю-
щим все большее влияние на систему государственного и военного управления, 
становятся распределенные сети связи (РСС). Существенное увеличение коли-
чества и важности задач в интересах государственного и военного управления, 
решаемых в реальном масштабе времени, обусловливает повышение уровня 
требований, предъявляемых к РСС. В этих условиях существует необходимость 
в определении новых научно-методических подходов проектирования и по-
строения РСС с учетом возможного ее комплексирования с системами связи 
пунктов управления и единой сети электросвязи (ЕСЭ) РФ. 

Под РСС понимается техническая основа системы государственного и 
военного управления, предназначенная для обмена всеми видами информа-
ции на пунктах управления (ПУ) различного уровня [1]. 

Проведенный анализ показал, что существующие научно-методические 
подходы по математическому (имитационному) моделированию РСС не  
в полном объеме учитывают современные условия их функционирования.  
В частности, при моделировании РСС не учитывается ряд факторов: развер-
тывание и функционирование РСС на значительно большой территории, пе-
ремещение элементов (узлов связи) РСС, использование телекоммуникаци-
онного ресурса систем связи ПУ и ЕСЭ РФ [1–7]. 

1. Постановка задачи 

Необходимо разработать научно-методический подход по моделирова-
нию РСС в виде обобщенной блок-схемы, с помощью которого возможно 
имитировать процессы: развертывания и функционирования РСС, перемеще-
ния элементов РСС и абонентов (должностных лиц и мест их размещения и 
перемещения), использования РСС телекоммуникационного ресурса систем 
связи ПУ и ЕСЭ РФ, информационного взаимодействия элементов (узлов 
связи) РСС с техническими средствами ПУ [8–12]. 
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Задача разработки обобщенной блок-схемы математической (аналити-
ко-имитационной) модели РСС включает ряд основных этапов: 

– выявление основных параметров, являющихся ключевыми показате-
лями в имитируемой РСС, в том числе входных и выходных параметров; 

– установление взаимосвязи между входными и выходными показате-
лями в виде математического описания (использования математических ме-
тодов); 

– определение законов распределения вероятностей для ключевых па-
раметров модели РСС. 

2. Основной способ моделирования процессов функционирования  
распределенной сети связи на ПУ различного уровня 

Моделирование процессов функционирования РСС является задачей сто-
хастической, динамической в условиях неопределенности. Такой класс задач 
возможно решить, используя имитационное моделирование методом Монте-
Карло. Метод предполагает разработку моделирующего алгоритма и ряд ими-
тационных прогонов с помощью ЭВМ, причем случайный выбор значений из 
определенных вероятностных распределений не должен нарушать существова-
ния известных или предполагаемых отношений корреляции среди переменных. 

Сформулирован способ решения задачи, реализованный в виде обоб-
щенной блок-схемы математической (аналитико-имитационной) модели РСС 
на ПУ различных уровней управления, представленной на рис. 1 [13], где  
в блоке 1 задают (вводят) исходные данные, необходимые для развертывания 
РСС на ПУ различных уровней, а именно: количество узлов связи [2…S],  
количество линий связи с учетом узлов связи ПУ и ЕСЭ [1…M), количество 
точек доступа к узлам связи ПУ и ЕСЭ [1…m], среднее время функциониро-
вания точек доступа узлов связи ПУ и ЕСЭ t , количество абонентов [1…n].  

В блоке 2 моделируют топологию РСС. При этом топология размеще-
ния ее элементов представлена с учетом нескольких N групп элементов. Для 
каждой группы элементов осуществляется генерация координат районов их 
размещения. Первую группу составляют элементы РСС, местоположения ко-
торых ограничены районами нахождения абонентов. Представление их коор-
динат обеспечивается с помощью соотношений: 

 ( )(1) (1) (1) (1)
ÑÑ min max min 0,1X X X X D= + − ,  (1) 

 ( )(1) (1) (1) (1)
ÑÑ min max min 0,1Y Y Y Y D= + − ,  (2) 

где (1)
ÑÑX , (1)

ÑÑY  – координаты элемента РСС соответственно по осям X и Y;
 

(1)
maxX , (1)

minX  – соответственно максимально и минимально возможное удале-

ние элемента РСС от места нахождения абонента (абонентов) по оси X с уче-

том воздействующих факторов;
 

(1)
maxY , (1)

minY  – соответственно максимально и 

минимально возможное удаление элемента РСС от места нахождения абонен-
та (абонентов) по оси Y с учетом воздействующих факторов; 0,1D  – случайное 

число, распределенное на интервале [0,1], получаемое с помощью датчика 
случайных чисел. 
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Начало
1

Моделирование оценки
 удовлетворения абонентов телекоммуникационными услугами

 при их перемещении

Да

        Моделирование процесса взаимодействия элементов (узлов связи) 
распределенной сети связи  на ПУ различных уровней с техническими средствами 

ПУ различных уровней управления

Да

Нет

Ввод исходных данных: количество узлов связи – [2…S], количество 
линий связи с учетом узлов связи ПУ и ЕСЭ – [1…M), количество 
точек доступа к узлам связи ПУ и ЕСЭ – [1…m], среднее время 
функционирования точек доступа узлов связи ПУ и ЕСЭ – tij, 

количество абонентов - [1…n].

Nусл. перем аб. ≥ Nтреб. усл. перем. аб.

Моделирование топологии распределённой сети связи 
2

Нет

Моделирование определения используемого ресурса системы связи ПУ 
различных уровней и ЕСЭ

Моделирование прогнозирования состояния ресурса системы связи ПУ и
 ЕСЭ с учетом динамики перемещения элементов (узлов связи) распределенной сети 

связи на ПУ различных уровней и абонентов от одного положения к другому

Моделирование применения развернутой распределенной сети связи
по назначению

8

Моделирование сравнения
 спрогнозированного ресурса системы связи ПУ и ЕСЭ 
с требуемым на определенный промежуток времени 

7

Vmin ≥ Vтреб Nусл  ≥ Nтреб

Моделирование основных процессов управления: сбор, обработка, анализ
 данных о интенсивности и продолжительности предоставления 

телекоммуникационных услуг абонентам 

9

11

10

Конец

tм = 0

Да

Моделирование перемещения элементов (узлов связи) РСС
  на ПУ различных уровней и абонентов: 
- моделирование измерения изменяемых координат элементов 
(узлов связи) РСС  на ПУ различных уровней;
- моделирование выбора координат района развертывания перемещаемого элемента 
(узлов связи) РСС  на ПУ различных уровней и абонентов;
- моделирование времени перемещения элементов (узлов связи) РСС  на ПУ 
различных уровней и абонентов от одного положения к другому и перемещение 
элементов (узлов связи) РСС  на ПУ различных уровней и абонентов от одного 
положения к другому

Моделирование необходимых способов привязки к узлам связи
 ПУ и ЕСЭ с учетом существующего количества точек доступа - m и среднего 

времени их функционирования tij

3

4

12

5

6

Tпред.усл  ≥ Tтреб (перем. аб)

Нет

 

Рис. 1. Обобщенная блок-схема математической модели  
РСС на ПУ различных уровней управления 



№ 4 (48), 2018 Технические науки. Электроника, измерительная и радиотехника 

Engineering sciences. Electronics, measuring equipment and radio engineering 135

Для формирования равномерно распределенных случайных чисел в ин-
тервале [0,1] используется мультипликативный конгруэнтный метод: 

 ( )1 mod ,i iX X M+ = λ  0,1, ...,i =   (3) 

где 0X  – произвольное нечетное число, неотрицательное; 8 3tλ = ± , t – любое 
целое положительное лицо; М – значение модуля. При реализации на ПЭВМ 

qM p=  (р – основание системы счисления; q – число разрядов в случайном 
числе). 

Равномерность распределения достигается методом подбора периодич-
ности длины периода и достижения следующих значений статистических па-
раметров равномерного распределения: ( ) 0,5M t ≈ , ( ) 0,0833D t ≈ . 

Проверка на случайность проводится с помощью совокупности тестов 
проверки: частот, пар, комбинаций, серий, корреляции. 

Ко второй группе относятся элементы РСС, координаты которых зави-
сят от положения элементов РСС первой группы. Имитация их районов раз-
мещения осуществляется с помощью выражений: 

 ( )(2) (1) (2) (2) (2)
СС СС min max min 0,1cosX X L L L D = + α + −  ,  (4) 

 ( )(2) (1) (2) (2) (2)
СС СС min max min 0,1sinY Y M M M D = + α + −  ,  (5) 

где (1)
ÑÑX , (1)

ÑÑY  – координаты района развертывания элемента РСС первой 

группы; (2)
maxL , (2)

minL  – соответственно максимально и минимально возможное 
удаление элемента РСС второй группы от элемента РСС первой группы по 

оси X; (2)
maxM , (2)

minM  – соответственно максимально и минимально возможное 
удаление элемента РСС второй группы от элемента РСС первой группы по 
оси Y; α  – угол, определяющий местоположение элемента РСС второй груп-
пы относительно элемента РСС первой группы. 

Третью группу составляют элементы РСС, местоположение которых 
взаимосвязано с координатами элементов РСС второй группы. 

N-ю группу составляют элементы РСС, местоположение которых кор-
релированно с координатами элементов РСС (N – 1)-й группы. Имитация их 
районов размещения осуществляется с помощью выражений: 

 ( )( ) ( 1) ( ) ( ) ( )
СС СС min max min 0,1cosN N - N N NX X L L L D = + β + −  ,  (6) 

 ( )( ) ( 1) ( ) ( ) ( )
СС СС min max min 0,1sinN N - N N NY Y M M M D = + β + −  ,  (7) 

где ( 1)
ÑÑ
N -X , ( 1)

ÑÑ
N -Y  – координаты района развертывания элемента РСС (N – 1)-й 

группы; ( )
max
NL , ( )

min
NL  – соответственно максимально и минимально возможное 

удаление элемента РСС N-й группы от элемента РСС (N – 1)-й группы по  

оси X; ( )
max
NM , ( )

min
NM  – соответственно максимально и минимально возможное 

удаление элемента РСС N-й группы от элемента РСС (N – 1)-й группы по 
оси Y; β  – угол, определяющий местоположение элемента РСС N-й группы 
относительно элемента РСС (N – 1)-й группы. 
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Имитация координат размещения элементов РСС всех групп осуществ-
ляется последовательно от групп с наименьшими номерами к группам  
с наибольшими номерами в порядке возрастания.  

Структуры РСС могут быть смоделированы с помощью имитаторов 
формальных математических моделей каналов связи, основанных на аппарате 
системных функций [13]. 

В блоке 3 моделируют перемещение элементов (узлов связи) РСС на 
ПУ различных уровней и абонентов.  

В блоке 3.1 измеряют изменяемые координаты элементов (узлов связи) 
РСС на ПУ различных уровней. 

Исходными данными для измерения изменяемых координат элементов 
РСС Xсс и Yсс (абонентов Xаб и Yаб) являются параметры движения: скорость 
движения элемента РСС (скорость перемещения абонентов) v; курсовой угол 
Θ движения элемента РСС (абонентов) либо проекции вектора скорости: 

 cosxv v= ⋅ Θ ,  (8) 

 sinyv v= ⋅ Θ .  (9) 

Измерение изменяемых координат элементов РСС производится по 
следующим формулам: 

 o( )
cc cc

t
xX v t X= + ,  (10) 

 o( )
cc cc

t
yY v t Y= + ,  (11) 

где t – время перемещения элемента РСС; 
o( )

cc
tX и o( )

cc
tY − координаты послед-

него места размещения элемента РСС. 
Расчет изменяемых координат для абонентов производится по следую-

щим формулам: 

 o( )
аб аб

t
xX v t X= + ,  (12) 

 o( )
аб аб

t
yY v t Y= + ,  (13) 

где t0 – время начала перемещения абонентов; o( )
аб
tX , o( )

аб
tY  – координаты 

начального местоположения абонентов. 
В блоке 3.2 моделируют выбор координат района развертывания  

перемещаемого элемента (узлов связи) РСС на ПУ различных уровней и або-
нентов. 

Процедура выбора координат района развертывания (остановки) пере-
мещаемого элемента (абонента) РСС носит итерационный характер. При 
остановлении процедуры выбора координат используют критерий 

  
тр

обсл обсл
кр maxi, j t t

R R
≤

≤ ,  (14) 

где крijR  – территориальный разнос между i-м положением перемещаемого 

элемента (абонента) РСС и j-м положением взаимодействующих с этим эле-
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ментом (абонентов) РСС других элементов (абонентов); maxR  – максимально 

возможный территориальный разнос; обслt  – время своевременности обслу-

живания абонентов; тр
обслt  – требуемое время своевременности обслуживания 

абонентов. 
В блоке 3.3 моделируют время перемещения элементов (узлов связи) 

РСС на ПУ различных уровней и абонентов от одного положения к другому и 
перемещение элементов (узлов связи) РСС на ПУ различных уровней и або-
нентов от одного положения к другому. 

 Имитация значения времени перемещения элемента РСС ВСУ (объекта 
органов вышестоящего управления) от одного положения к другому осу-
ществляется по формуле 

 ср 0,1t t D= ⋅ .  (15) 

В блоке 4 моделируют необходимые способы привязки к узлам связи 
ПУ и ЕСЭ с учетом существующего количества точек доступа m и среднего 
времени их функционирования t  [14]. 

В блоке 5 моделируют определение используемого ресурса системы 
связи ПУ различных уровней и ЕСЭ. Одним из основных показателей ресурса 
системы связи ПУ и ЕСЭ является пропускная способность.  

Требования к пропускной способности узла и линии связи задаются ко-
личеством сообщений ( λ ) определенного объема (V) для различных видов 
связи, которые необходимо передать на каждом из направлений связи с уче-
том требований по своевременности обслуживания абонентов [15–18]. 

В блоке 6 моделируют прогнозирование состояния ресурса системы 
связи ПУ и ЕСЭ с учетом динамики перемещения элементов (узлов  
связи) РСС на ПУ различных уровней и абонентов от одного положения  
к другому. 

При прогнозировании состояния ресурса системы связи ПУ и ЕСЭ ис-
пользуется метод экстраполяционного сглаживания. Сглаживание возможно 
производить с помощью многочленов, приближающих по методу наимень-
ших квадратов группы опытных точек. Форма сглаживания является линей-
ной, т.е. используется многочлен первой степени. Например, для сглаживания 
по трем точкам используют следующие выражения [19–22]: 

 ( )0 1 0 1
1

3
y y y y− += + + ,  (16) 

 ( )1 1 0 1
1

5 2
6

y y y y− − += + + ,  (17) 

 ( )1 1 0 1
1

2 5
6

y y y y+ − += − + + ,  (18) 

где 0 0,y y  – значения исходной и сглаженной функций в средней точке; 
1 1,y y− −  – значения исходной и сглаженной функций в левой точке; 1 1,y y+ +  – 

значения исходной и сглаженной функций в правой точке. 
В блоке 7 моделируют сравнение спрогнозированного ресурса системы 

связи ПУ и ЕСЭ с требуемым на определенный промежуток времени t t+ Δ  
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для обеспечения требуемого объема телекоммуникационного ресурса моде-
лируемой РСС – min требV V≥  , необходимого набора предоставляемых теле-

коммуникационных услуг усл требN N≥  и определенного времени их предо-

ставления – пред.усл треб (перем.аб)Т Т≥ . 

Телекоммуникационные услуги включают услуги магистральных 
транспортных сетей и высокоскоростных сетей передачи данных, услуги се-
тей передачи данных, услуги мобильной связи. Эти услуги обеспечивают пе-
редачу между абонентами различных видов информации (речь, данные, ви-
деоизображения и т.п.), сопряжение между разнотипным оконечным обору-
дованием, сервисное обслуживание пользователей. 

В случае, если спрогнозированного ресурса системы связи ПУ и ЕСЭ 
недостаточно для устойчивого функционирования построенной (сформиро-
ванной) РСС и своевременного обеспечения абонентов требуемым набором 
телекоммуникационных услуг, осуществляется возврат к блоку 2, где проис-
ходит имитация реконфигурации РСС исходя их предъявляемых к ней требо-
ваний. 

Если же ресурса системы связи ПУ и ЕСЭ достаточно, то переходят  
к блоку 8, где осуществляется имитация применения развернутой (сформиро-
ванной) РСС по назначению (процесс функционирования). 

В блоке 8 моделируют применение РСС по назначению. При этом 
структура исследуемой сети связи рассматривается как совокупность {M} 
двухполюсных систем. Полюсами в двухполюсных системах в нашем случае 
являются абоненты [21].  

В блоке 9 моделируют процесс информационного взаимодействия эле-
ментов (узлов связи) РСС на ПУ различных уровней с техническими сред-
ствами ПУ различных уровней управления, при этом [23–26] в части инфор-
мационного взаимодействия единственной характеристикой каждого n-го  
(n = 1, 2, …, Jn) элемента РСС и технического средства ПУ является допусти-
мое время njt  цикла управления абонентом при выполнении j-й задачи. Вели-

чина njt  представляет собой время формирования и доведения одного управ-

ленческого решения абонентом по выполнению j-й задачи, не снижающее 
степень реализации возможностей ресурсов подведомственного n-му органу 
элемента для достижения цели объекта в целом.  

Для каждого k-го органа (элемента РСС ПУ различного уровня) инфор-
мационное взаимодействие с n-м органом (техническим средством ПУ раз-

личного уровня) при выполнении j-й задачи характеризуется временем j
knτ  

формирования и доведения до n-го органа информации, необходимой для 
полной реализации возможностей ресурсов n элемента при решении указан-
ной задачи. 

Величина j
knτ  определяется соотношением 

 , , 1,2,..., , , 1,2,...,j j j
nkn kn knT k n N k n j J

∗
τ = τ + = ≠ = ,  (19) 

где j
kn

∗
τ  – номинальное время формирования и доведения от k-го до n-го ор-

гана информации, необходимой для полной реализации возможностей n-го 
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элемента при решении j-й задачи; j
knT  – приращение за счет возможных отка-

зов, сбоев, аварийных повреждений и проведения восстановительных меро-
приятий, времени формирования и доведения от k-го до n-го органа инфор-
мации, необходимой для полной реализации возможностей n-го элемента при 
решении j-й задачи. 

В блоке 10 моделируют основные процессы управления: сбор, обработ-
ку, анализ данных о интенсивности и продолжительности предоставления 
телекоммуникационных услуг абонентам [21]. 

В блоке 11 моделируют оценку удовлетворения абонентов телекомму-
никационными услугами при их перемещении: 

треб
усл.перем.аб усл.перем.абN N≥ . 

В случае, если абоненты не удовлетворены требуемым набором теле-
коммуникационных услуг, осуществляется возврат к блоку 2, где происходит 
имитация реконфигурации РСС исходя из предъявляемых к ней требований. 
Если же абоненты удовлетворены требуемым набором телекоммуникацион-
ных услуг, то переходят к блоку 12, где производят остановку процесса мо-
делирования. 

Оценка эффективности разработанного технического решения прово-
дилась путем сравнения достоверности оценки полученных результатов при 
моделировании основных функций управления [13]. 

Используя функцию Лапласа 

 ( ) ( )
*

ош ош
* *
ош ош

2Ф
1

N
P p p

p p

 ε− < ε =  
 −
 

,  (20) 

где Ф  – функция Лапласа; N – количество моделируемых событий; ошp  – 

реальное значение оценки; 
*
ошp  – требуемое значение оценки; ε  – величина 

доверительного интервала, определим достоверность результатов моделиро-
вания РСС ВСУ в интересах объектов органов вышестоящего управления, 
принимая: 

 ( ) ( )
*

ош ош
* *
ош ош

Д 2Ф
1

N
P p p

p p

 ε= − < ε =  
 −
 

.  (21) 

Перейдем от функции Лапласа к ее аргументу [13]: 

 

( )* *
ош ош1

N
t

p p
α

ε=
−

.  (22) 

Тогда 

 ( )
2

2
* *
ош ош1

N
t

p p
α

ε=
−

.  (23) 
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Для случая, когда *
ош ош,p p  вычислить не удается, можно воспользо-

ваться упрощенной формулой для допустимого случая *
ош ош 0,5p p= = ,  

тогда 

 2 24t Nα = ε .  (24) 

Определяя 2
1tα , 2

2tα  и принимая 0,05ε =  и 6N =  для предлагаемой мо-

дели, получим оценку эффективности сформулированного теоретического 
положения: 

 1 2

2

Ý 100 18 %
t t

t
α α

α

−
= ⋅ = .  (25) 

Заключение 

С помощью разработанного технического решения возможно модели-
ровать РСС, учитывая ее интеграцию с техническими средствами ПУ различ-
ных уровней и ЕСЭ РФ. Комплексное построение формируемой РСС, а также 
процессы перемещения абонентов по распределенной территории позволяют 
обеспечить значения ее основных показателей.  

Обобщенная комплексная математическая модель реализована в виде 
Патента РФ на изобретение [13]. После доведения модели до программной 
реализации она может применяться при проектировании и разработке РСС,  
а также при задании требований к основным показателям сложных техниче-
ских систем, функционирующих на распределенной территории и в учебном 
процессе высших учебных заведений. 

Направлениями дальнейшей работы являются: 
– проведение компьютерной имитации функционирования РСС; 
– расчет основных характеристик (выходных результатов) распределе-

ний выходных показателей; 
– проведение анализа полученных результатов и принятие решения. 
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